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Введение 

Война как социально-политический феномен сохраняла актуаль-

ность на протяжении всей человеческой истории. Частота, с которой 

сегодня применяется военное насилие, вариативность его форм указы-

вают на то, что оно по-прежнему является одной из острейших обще-

мировых проблем.  

Войне исторически был присущ ряд устойчивых признаков: 

наличие субъекта (государство либо коалиция государств) и объекта 

(территория, ресурсы); стратегические цели (победа над противником 

и поствоенное устройство, выгодное победителю); системность и це-

ленаправленность действий наступательного и оборонительного ха-

рактера; специфические средства (армия, вооружение); ограничен-

ность пространственно-временных характеристик (театр военных дей-

ствий; военное время).  

Традиционно государства как основные акторы политического 

процесса отстаивали свои интересы посредством двух форм борьбы: 

мирной (политической) и военной. Подчеркивая их органическую 

связь, теоретик классической войны К. фон Клаузевиц утверждал, что 

«война – есть не что иное, как продолжение государственной политики 

иными средствами» (Клаузевиц, 2002. С. 11), подразумевая под ними 

организованное вооруженное насилие, осуществляемое государством в 

отношении политического противника. Цель войны – навязать против-

нику свою волю посредством обезоруживания и лишения его возмож-

ности сопротивляться.  

Тем не менее в далеком прошлом, когда война только обретала 

свою классическую форму, древнекитайский мыслитель Сунь-цзы за-

метил: «Сто раз сразиться и сто раз победить не лучшее из лучшего; 

лучшее из лучшего это победить чужую армию не сражаясь» (Сунь-

цзы, 2006. С. 82). Цель войны он видел в том, чтобы одержать победу 

над противником, сведя к минимуму собственные потери.  

Прозрение Сунь-цзы подтвердилось в ХХ в., когда развитие во-

енного потенциала национальных государств привело к созданию 

ядерного оружия и постепенному вытеснению военных методов реше-

ния межгосударственных проблем методами политическими, диплома-

тическими, давлением на экономику, а также воздействием на обще-

ственное сознание потенциального противника. Первый пример сме-

щения средств и методов воздействия с военно-силовых на политиче-

ские продемонстрировала холодная война, в которой значительную 

роль сыграл информационный фактор. 
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В настоящее время значение и роль информации как средства 

политической борьбы признаются всеми, поскольку на рубеже ХХ – 

ХХI вв. произошло становление информационного общества – специ-

фической формы социальной организации, в которой «новые техноло-

гии генерирования, обработки и передачи информации стали фунда-

ментальным источником производительности и власти» (Кастельс, 

2000. С. 29). Фактически возникла новая реальность, в которой поли-

тический, экономический, военный, духовный аспекты жизни обще-

ства связаны с информационной сферой и зависят от нее. В подобной 

ситуации происходят дальнейшее ослабление классического военно-

силового воздействия и усиление воздействия информационного. В 

связи с этим социальная и научная значимость исследования заключа-

ется в том, что оно дает возможность глубже понять сущность совре-

менного информационного противоборства и определить его основные 

направления и технологии.  

Методология исследования 

В рамках исследования важным является выбор адекватного тео-

ретико-методологического инструментария, позволяющего комплекс-

но рассмотреть специфику информационной войны в контексте ее эво-

люции и современных возможностей в глобальном информационном 

пространстве.  

Понятие «информационная война» в 1976 г. ввел Т. Рона (Rona, 

1976). В подготовленном им для компании «Боинг» документе «Си-

стемы оружия и информационная война» информационная инфра-

структура позиционировалась как ключевой компонент американской 

экономики, уязвимая цель как в мирное, так и в военное время. Т. Рона 

указал на эффективность информационного воздействия и его способ-

ность быть разрушительным для объекта. 

С 1992 г. понятие «информационная война» (information warfare) 

стало официально использоваться Министерством обороны США для 

обозначения радиоэлектронной борьбы, а начиная с 1996 г. получило 

расширительную трактовку (strategic information warfare), которая при-

дала данному виду борьбы военно-стратегический, а впоследствии и 

политический смысл (Ватрушкин, 2010. С. 193). 

Если феномен классической войны имеет длительную историю 

осмысления в научном дискурсе, а потому обладает понятийной 

устойчивостью, то ее современная форма – информационная война – 

нуждается в конкретизации. Многообразие научных подходов свиде-

тельствует об отсутствии единой точки зрения относительно сущности 
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информационной войны, ее целей и задач, субъектов и объектов, мето-

дов и средств ведения и т.д. Сегодня в научном дискурсе принято вы-

делять следующие подходы: геополитический, психологический и его 

разновидность – социально-коммуникативный, конфликтологический. 

Согласно геополитическому подходу, информационная война 

представляет собой межгосударственное противоборство (Фролов, 

2006). Задачи внешней политики решаются государствами посред-

ством современных информационных технологий и направлены на до-

стижение не военного, а гуманитарного порабощения противника. По-

средством информационного воздействия на информационную сферу 

других государств они стремятся достичь превосходства в системооб-

разующих сферах (политическая, экономическая, военная). 

Сторонники психологического подхода полагают, что сущность 

информационной войны заключается в возможности информации ока-

зывать скрытое воздействие на различные уровни сознания (массовое, 

групповое, индивидуальное). Манипулирование сознанием осуществля-

ется с целью скрытого управления интеллектуально-психологическими 

и социокультурными процессами, не осознаваемыми объектами ин-

формационного воздействия (Лисичкин, 2000). Информационно-

психологические акции осуществляются в любое время (как в мирное, 

так и в военное), в различных сферах (как в информационной, так и в 

духовной) и среди различных групп (как военных, так и гражданских). 

В рамках психологического подхода принято выделять социаль-

но-коммуникативное направление. Информационная война интерпре-

тируется как коммуникативная технология, посредством которой осу-

ществляются разведывательные и политико-психологические действия 

в отношении противника. Поскольку информация способна формиро-

вать у объекта информационного воздействия выгодные субъекту вой-

ны когнитивные ориентации, целью информационной войны является 

достижение информационного превосходства и защита собственного 

информационного капитала (Швец, 2003).  

Синтезом психологического подхода и коммуникативного 

направления является концепция Г. Почепцова. Он определяет инфор-

мационную войну как «коммуникативную технологию по воздействию 

на массовое сознание с кратковременными и долговременными целя-

ми» (Почепцов, 2000. С. 20), видя в ней несанкционированную работу 

в чужом информационном пространстве. Субъектом информационной 

войны выступают как государство, так и общности людей различного 

масштаба (от коллективов компаний до наций). 
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Конфликтологический подход позволяет рассматривать инфор-

мационную войну через призму как военного, так и политического 

противостояния, в то числе и внутри государства (между государством 

и социальными группами). Информационная война интерпретируется 

преимущественно как политическое противоборство, осуществляемое 

посредством военных действий с применением информационного 

оружия: информационно-технического (Der Derian, 2002) и информа-

ционно-психологического (Манойло, 2017). Субъектами и объектами 

информационной войны могут выступать как государство, так и раз-

личные социальные группы (Балуев, 2004), в том числе массовый со-

циальный субъект – население региона (Королев, 2009). Методы веде-

ния информационной войны чрезвычайно вариативны и могут вклю-

чать военные операции, пропагандистские кампании, дипломатию. 

Основным каналом воздействия выступает информационная система 

противника, включая СМИ. Цель информационной войны состоит в 

разрушении информационной системы противника. Невозможность 

получать, обрабатывать и использовать необходимые сведения и, как 

следствие, принимать адекватные ситуации политические решения в 

конечном итоге ведут к уничтожению политического оппонента. 

Интегративной в отношении вышеназванных подходов является 

точка зрения В. Прокофьева: «Информационная война – это широко-

масштабная информационная борьба с применением способов и 

средств информационного воздействия на психику людей, в первую 

очередь на их индивидуальное и общественное сознание, а также на 

функционирование технических средств в интересах достижения це-

лей воздействующей стороны» (Прокофьев, 2003. С. 27). 

В ряде источников, помимо понятия «информационная война», 

присутствует понятие «информационное противоборство» («информа-

ционная борьба»). Интерес представляют те исследования, в которых 

данные понятия дифференцированы. 

В. Слипченко считает сутью информационной войны в основном 

информационные средства, которые будут применяться в информаци-

онном пространстве планеты. До момента возникновения войн, в кото-

рых информационное противоборство станет системообразующим 

фактором, сохранится информационное противоборство как форма по-

литической борьбы (Слипченко, 2002. С. 153). 

С. Бухарин, А. Глушков, И. Ермолаев также дифференцируют 

данные понятия. По их мнению, «информационная война – это специ-

фическая форма ведения боевых действий, характеризующаяся приме-

нением средств информационного воздействия для дезорганизации си-
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стем управления, воздействия на элементы вооружения, включая ин-

формационные технологии и информационные ресурсы враждебных 

государств, и защиты от аналогичных воздействий соответствующих 

элементов информационной структуры» (Бухарин, 2004. С. 471). Ин-

формационное противоборство разворачивается как в мирное, так и в 

военное время, как внутри государства, так и между государствами; 

представляет совокупность взаимосвязанных мероприятий техниче-

ского и информационно-психологического характера, объектом кото-

рого являются государственные и общественные организации, воен-

ные структуры, системы управления связи и коммуникации, а также 

общественное сознание. Деструктивное информационное воздействие 

осуществляется посредством дезинформации противника, что приво-

дит к нарушению нормального функционирования информационных 

процессов (Andress, 2011). 

Понятие «информационное противоборство» присутствует не 

только в научной литературе. Оно нашло отражение в отчетах амери-

канской корпорации «Рэнд» MR-661-OSD и MR-964-OSD. В первом 

документе впервые использован термин «стратегическое информаци-

онное противоборство», во втором – введено его разделение по крите-

рию задач и выделены два поколения информационного противоборства. 

Первое поколение информационного противоборства предпола-

гает наличие не только информационных, но и других средств борьбы, 

осуществляет дезорганизацию функционирования систем управления 

противника, выполняет конкретные задачи на государственном и во-

енном уровнях, а его результаты могут быть использованы в дальней-

шем. Стратегическое информационное противоборство второго поко-

ления отличается от первого иным по качеству комплексом мер воз-

действия на объект. Данные меры способствуют расширению сфер про-

тивоборства, затрагивают наряду с информационным пространством 

такую системообразующую область, как экономика. К особенностям 

информационного противоборства второго поколения относится изме-

нение временного характера с точки зрения его протяженности. Страте-

гическое информационное противоборство второго поколения может 

сделать ненужным применение военной силы (Гриняев, 2001. С. 11). 

Анализ публикаций, посвященных проблемам информационной 

войны и информационного противоборства (информационной борь-

бы), свидетельствует о том, что вопрос о сущности явлений, их целях и 

задачах, субъектах и объектах, методах и средствах воздействия оста-

ется открытым и требует дальнейшего осмысления и конкретизации. 
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Ряд вопросов носит принципиальный характер: является ли ин-

формационная война войной, тождественны ли понятия «информаци-

онная война» и «информационное противоборство» («информацион-

ная борьба»), кого можно отнести к акторам информационной войны и 

информационного противоборства, тождественны или нет цели ин-

формационной войны и информационного противоборства и другие. 

Ответить на эти вопросы невозможно без понимания сущности ин-

формации, её места и роли в жизни человеческого сообщества, осо-

бенно в контексте развития информационных технологий, характер-

ных для современного этапа общественного развития.  

Информация как средство политической борьбы 

Сегодня информационная сфера представляет собой совокуп-

ность информации, информационную инфраструктуру, включает субъ-

ектов информационных правоотношений и систему регулирования 

возникающих при этом общественных отношений. 

Что касается информации, то в наиболее общем понимании это 

разрозненные или систематизированные сведения, представленные в 

различных формах и их комбинациях: словесной, образной, символь-

ной. Информация обладает устойчивыми (системообразующими) ха-

рактеристиками качества (достоверная – недостоверная), количества 

(достаточная – недостаточная), актуальности (современная – устарев-

шая). Информация может иметь ценностное содержание (универсаль-

ное – локальное), эмоциональную окрашенность (нейтральная – моби-

лизующая), различные варианты презентации (корректная – тенденци-

озная). Передача информации осуществляется различными коммуни-

кативными способами: непосредственными и опосредованными (в том 

числе при помощи технических средств) и в различных масштабах 

(межличностный – глобальный). 

Роль информации в жизни человеческого сообщества всегда бы-

ла определяющей, поскольку аккумулировала в себе значимые для 

людей результаты освоения действительности. Уже в древнейший пе-

риод человеческой истории информация стала инструментом воздей-

ствия на сознание, средством сначала духовного, а потом и политиче-

ского влияния (Шевченко, 2017). С появлением государства информа-

ция стала использоваться в качестве элемента политической борьбы.  

В мирное время информационная борьба могла быть направлена 

против политических оппонентов (как внутри страны, так и за ее пре-

делами), а во время ведения военных действий ее объектом станови-

лось враждебное государство в лице армии противника и его граждан-
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ского населения. Исторически информационная борьба в военное вре-

мя была, как правило, формой, интегрированной в вооруженное наси-

лие. Она служила для усиления его действенности, поскольку велась 

против противника (суверенного государства) с целью его деморали-

зации и/или дезинформации, а также противодействия информацион-

ной борьбе, ведущейся противником.  

Таким образом, информационная борьба имела два вектора: 

прежде всего наступательный (когда объектом является другое госу-

дарство, его население и вооруженные силы, а также политические 

противники внутри страны) и в меньшей степени оборонительный (ко-

гда информационная борьба направлена на защиту собственной без-

опасности). Однако в любом случае информационная борьба была 

формой информационно-психологического воздействия, выгодного 

субъекту борьбы (чаще всего государству). 

Начиная с определенного этапа исторического развития полити-

ческие и военные конфликты оказались связаны со средствами инфор-

мации, прежде всего массовой периодической прессой, усиливавшей 

резонанс от происходящих событий и формирующей общественное 

мнение.  

В первой половине ХХ в. массированное информационное воз-

действие как в предвоенный, так и военный период использовали фа-

шистская Германия и сталинский Советский Союз. Наряду с печатны-

ми изданиями применялись новые технические средства: радио и ки-

нематограф. Для информационного воздействия на противника широ-

ко использовались листовки пропагандистского содержания.  

Подтверждением значимости информационно-психологического 

воздействия стали итоги послевоенного противостояния сверхдержав – 

США и СССР. Достигнув паритета с США в военной сфере, СССР по-

терпел поражение в информационной. Во-первых, применение стра-

нами Запада информационных методов способствовало началу де-

структивных для государства внутриполитических процессов, а воз-

можно, и вызвало их, приведя к перестройке и распаду СССР (Светал-

кина, 2014. С. 104). Во-вторых, не было обеспечено своевременное 

развитие эффективных технологий ведения информационного проти-

воборства, что явилось основной причиной подрыва информационной 

безопасности страны (Прокофьев, 2003. С. 21).  

Во второй половине ХХ в. произошли революционные по своим 

последствиям изменения в технико-технологической сфере, связанные 

с развитием информационных технологий. Они позволили создать 

глобальные телекоммуникационные и компьютерные сети, формиру-
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ющие массовое сознание и в конечном итоге конструирующие новую 

реальность. В настоящее время информационный ресурс представлен 

средствами массовой информации (СМИ) и Интернетом. 

Общепринято, что СМИ в демократических политических систе-

мах полностью свободны, не зависят от государства и представляют 

собой «четвертую власть», действующую в интересах общества, и 

только в тоталитарных политических системах СМИ встроены в госу-

дарственную структуру и являются рупором определенной идеологии. 

Факты свидетельствуют, что все государства, вне зависимости от 

политической модели, используют возможности медиа, проводя опре-

деленную информационную политику. Ее цель сводится к формирова-

нию у многомиллионной аудитории как внутри страны, так и за ее 

пределами определенного отношения к тем или иным событиям, иде-

ям, персоналиям и др.: «СМИ могут накалять международную обста-

новку, вбрасывая отобранную, дозированную информацию в опреде-

ленное время… с целью формирования имиджа своей страны и дости-

жения ею стратегически важных интересов» (Волкова, 2014. С. 15–16). 

Государственные стратегии, осуществляемые посредством СМИ, 

представлены двумя основными формами: экспансивной (нацелена на 

использование внешних ресурсов для решения собственных задач) и 

герметичной (основана на идее самоизоляции от информационного 

воздействия извне) (Богатуров, 2011. С. 272). 

Герметичная информационная политика в современном мире 

встречается крайне редко (классическим примером является Северная 

Корея), экспансивная, напротив, широко распространена. Возможно-

сти её эффективного проведения имеют страны, обладающие глобаль-

ными телекоммуникационными сетями, прежде всего США. Подтвер-

ждением этого стала масштабная информационная поддержка военных 

кампаний, осуществляемых либо непосредственно США, либо под их 

патронатом, в которых США позиционировались как государство-

освободитель и носитель гуманистических ценностей (Горшков, 2013. 

С. 171). 

Воздействуя на сознание и поведение людей, информационные 

кампании преследуют политические цели, свидетельством чего стало 

освещение западными СМИ событий, разворачивающихся на постсо-

ветском пространстве. К наиболее ярким примерам относятся грузино-

осетинский конфликт 2008 г. и ситуация в Украине 2014 г. Ответ-

ственность за происходящее западные СМИ возлагают на Россию. При 

этом игнорируются, во-первых, объективно существующие политиче-

ские, экономические, духовные проблемы внутри независимых госу-
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дарств, возникших после распада СССР; во-вторых, необходимость 

России как суверенного государства обезопасить себя от дестабилиза-

ции обстановки в приграничных районах и защитить свои националь-

ные интересы в связи с расширением Североатлантического альянса 

(НАТО). 

Информационное воздействие глобальной компьютерной сети 

Интернет уже сегодня превосходит возможности глобальных средств 

массовой информации, поскольку численность пользователей стреми-

тельно увеличивается, а компьютерные технологии дают возможность 

получать актуальную информацию в режиме реального времени вне 

зависимости от местонахождения пользователя. В связи с этим интер-

нет-ресурсы становятся площадкой для осуществления информацион-

ного воздействия. Так, согласно неофициальной информации, ино-

странные собственники скупают крупные интернет-порталы в россий-

ских городах, вследствие чего расширяется аудитория проамерикан-

ских сайтов, численность которой уже сопоставима с аудиторией фе-

деральных каналов (Россия проигрывает … , 2013). 

Данное обстоятельство свидетельствует, что в отношении той 

или иной страны (в данном случае РФ) проводится экспансивная ин-

формационная политика, поскольку «объем информации, целенаправ-

ленно передаваемой от одной страны к другой, является мерой инфор-

мационной агрессивности. При этом неважно, какой характер имеет 

передаваемая информация» (Юсупов, 2013. С. 33). Последнее чрезвы-

чайно значимо, поскольку передаваемая информация редко бывает 

нейтральной с точки зрения ценностного содержания. Основной объем 

распространяемой информации не только событийно-фактологичен, но 

и содержит ее интерпретацию с определенных ценностно-

мировоззренческих позиций, которые объективно не являются универ-

сальными, но позиционируются таковыми. 

В рамках информационного воздействия используются классиче-

ские пропагандистские приемы и методы, облегчающие восприятие и 

интерпретацию информации целевой аудиторией: дихотомическая по-

ляризация действительности по принципу линейного противопостав-

ления хорошего и плохого, друга и врага (Шевченко, 2015); дискреди-

тация оппонента в диапазоне от клеветы до осмеяния; манипулирова-

ние ценностями, принятыми у объекта информационного воздействия 

(целевой аудитории) ради достижения собственных целей; позициони-

рование собственных воззрений как консолидированного мнения всех 

прогрессивно мыслящих людей; настойчивое повторение одного и то-

го же в разных вариациях и комбинациях.  
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Вышесказанное свидетельствует: информационное воздействие, 

осуществляемое государством посредством современных информаци-

онных технологий, – явление не уникальное. Оно вбирает в себя сред-

ства и методы предыдущих этапов развития, связанные с появлением и 

распространением новых все более совершенных и массовых носите-

лей и средств доставки информации (вербальной, бумажной, техниче-

ской).  

Информационное противоборство в условиях глобализации: 

специфика, субъекты, технологии 

Современное информационное воздействие осуществляется в 

глобальном информационном пространстве. Несмотря на то что вариа-

тивность действующих в нем субъектов постоянно увеличивается, 

наибольшие возможности влиять на сознание по-прежнему имеет госу-

дарство. Сам диапазон информационного воздействия достаточно ши-

рок: от консолидирующего до разобщающего. Консолидирующее ин-

формационное воздействие направлено на сознание собственного 

населения. Его цель – обеспечение поддержки курса государства, свя-

занного с политической ситуацией. Разобщающее информационное 

воздействие направлено на сознание различных социальных групп 

(прежде всего гражданского населения) потенциального противника. 

Поскольку данная форма информационного воздействия носит де-

структивный характер, она может классифицироваться как информа-

ционная борьба, преследующая отдаленные политические цели. 

Наличие нескольких субъектов информационной борьбы, нахо-

дящихся в состоянии политической конфронтации, трансформирует 

информационную борьбу в информационное противоборство, про-

странственно-временные характеристики которого практически не 

ограничены, а политические цели – радикальны. Это побуждает мно-

гих авторов отождествлять информационное противоборство с инфор-

мационной войной. 

В ряде исследований, посвященных информационной войне, пра-

вомерно указывается, что по направленности воздействия информаци-

онная война подразделяется на информационно-психологическую и 

информационно-технологическую. К объектам информационно-

психологического воздействия относятся сознание личного состава 

вооруженных сил и населения противника, а также формирование об-

щественного мнения. Объектом информационно-технологического 

воздействия выступают информационно-технические системы связи, 

радиоэлектронные средства, компьютерные сети (Andress, 2011). 
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Данное обстоятельство не позволяет отождествлять информацион-

ную войну и информационную борьбу с точки зрения объекта воздей-

ствия, поскольку информационная борьба ограничена информационно-

психологической сферой. Родственным понятию «информационная вой-

на» скорее является понятие «противоборство в информационном про-

странстве», поскольку включает информационно-психологический и 

информационно-технологический факторы. Однако противоборство в 

информационном пространстве отличается от информационной войны 

более широким диапазоном субъектов и целей (Schmitt, 2003). 

Сегодня противоборство в информационном пространстве осу-

ществляют негосударственные акторы. Террористические группиров-

ки используют интернет-ресурсы прежде всего для информационно-

психологического воздействия на глобальную аудиторию с целью её 

устрашения. Пользователи Интернета, которые воздействуют на ин-

формационно-технологическую сферу, осуществляя DDoS-атаки на 

официальные сайты государственных структур, как правило, выража-

ют ситуативный гражданский протест против действий правительства 

собственных стран (Mann, 1997). 

Однако противоборство в информационном пространстве ведут и 

государства, преследуя политические цели, задействуя одновременно 

информационно-психологический и информационно-технологический 

факторы. В этом случае, как нам представляется, противоборство в 

информационном пространстве приобретает характер информацион-

ной войны. 

По нашему мнению, информационная война представляет собой 

трансформацию классической войны в контексте появления новых 

возможностей, обусловленных определяющей ролью информационно-

го фактора в жизни современного общества. Однако многие из устой-

чивых характеристик классической войны сохраняют свою актуаль-

ность. Субъектом информационной войны является государство, по-

скольку его действия преследуют радикальные политические цели, 

направленные на уничтожение оппонента (другого государства). Дан-

ные действия системны и целенаправленны, носят наступательный и 

оборонительный характер.  

Наибольшей трансформации подвергаются средства ведения 

войны. В частности, активно используется информационное противо-

борство, представляющее собой информационные вбросы, несущие 

нужное субъекту информационной войны психологическое воздей-

ствие.  
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Данные методы борьбы, как отмечалось ранее, всегда были ча-

стью военного противоборства, усиливавшей его эффект. В настоящее 

время они приобретают во многом самостоятельное значение, по-

скольку позволяют достичь желаемой цели практически бескровно. 

Полем информационного противоборства субъектов информационной 

войны становятся прежде всего СМИ и Интернет, а его временные 

рамки не ограничены военным временем.  

Важным составным элементом информационной войны являются 

действия информационно-технологического характера, разворачива-

ющиеся в информационном пространстве и воздействующие на ком-

пьютерные программы и перемещаемые данные. Они направлены на 

блокирование, модификацию, уничтожение информации при помощи 

целенаправленных, массированных информационных атак на серверы, 

базы данных, устройства сопряжения сетей и др. Информационно-

технологические способы и методы экономичны (задействуются не-

большие мобильные группы), децентрализованы (рассредоточены в 

пространстве), замаскированы (их обнаружение и уничтожение крайне 

затруднены). Объектами информационно-технологического воздей-

ствия выступает инфраструктура государства: военная промышлен-

ность, объекты оборонного назначения, вооруженные силы потенци-

ального противника, а также структуры, отвечающие за безопасность 

общества и государства (Богачев, 2012. С. 790–791). 

Информационная война предполагает использование совокупно-

сти специфических средств, обозначаемых термином «информацион-

ное оружие». К его характеристикам принято относить масштабность, 

а в случае необходимости – избирательность и мощность воздействия; 

комплексность влияния на технические системы и личный состав; про-

странственную рассредоточенность и одновременно скорость доставки 

(Бухарин, 2007). Информационному оружию присущи «атакующий 

характер, универсальность, скрытность, радикальность влияния… воз-

можности в выборе времени и места применения» (Вахтин, 2016. 

С. 154). 

Все это побуждает США, Россию, Китай активно развивать типы 

оружия, основанные на новейших информационных технологиях с ис-

пользованием Интернета, а также создавать специальные подразделе-

ния кибервоинов. Их цель – подготовка «поля битвы» с помощью так 

называемых логических бомб и лазеек, их размещение на территории 

других стран. Новые информационно-технологические методы веде-

ния войны открывают перед мировыми державами возможность прак-
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тически молниеносного поражения тысяч целей в разных уголках пла-

неты (Кларк, 2011. С. 9–10). 

Информационная война, ведущаяся государствами для достиже-

ния своих политических целей, не исключает, во всяком случае в 

настоящее время, применения вооруженного насилия, которое во все 

большей степени зависит от информационного фактора. Наиболее яр-

кими примерами, по мнению военных аналитиков, стали война в зали-

ве и операция «Буря в пустыне». В результате боевые действия стано-

вятся более эффективными (сокращаются сроки ведения, минимизи-

руются материальный ущерб и человеческие потери). 

Заключение 

В заключение хотелось бы отметить: психологический и техно-

логический факторы информационной войны имеют общую основу – 

информационную сферу. Отличие состоит в том, что, во-первых, ин-

формационно-психологическое воздействие носит открытый характер, 

а информационно-технологическое – характер латентный; во-вторых, 

информационно-психологическое воздействие влияет на духовную 

сферу (сознание), а информационно-технологическое – на материаль-

ную (информационную систему); в-третьих, информационно-

психологическое воздействие использует в качестве инструмента вер-

бально-манипулятивные средства, а информационно-технологическое 

оказывает виртуальное воздействие на базы данных и каналы передачи 

информации. Однако вне зависимости от объектов и используемых 

средств результат всегда носит материальный характер – более или 

менее отдаленное по времени деструктивное воздействие на информа-

ционную инфраструктуру государства и его политическую систему. 

С повышением роли информационного фактора в современном 

мире происходит размывание границ между мирным и военным вре-

менем, средствами и методами ведения политической и военной борь-

бы, гражданскими и военными сферами как объектами воздействия. В 

результате информационная война приобретает глобальный, перма-

нентный характер и потенциально становится тотальной в жизни госу-

дарства и общества. 

Вышесказанное позволяет прийти к некоторым выводам. 

Информационная война представляет наиболее масштабную и 

системную (информационно-психологическую и информационно-

технологическую) форму противоборства в глобальном информацион-

ном пространстве. Субъектом информационной войны является госу-

дарство. Объекты информационной войны находятся в диапазоне от 
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сознания до инфраструктуры государства (гражданской и военной). 

Средства информационной войны вариативны: от пропаганды до де-

структивного воздействия на информацию и сети, обеспечивающие 

передачу данных. Пространственно-временные характеристики ин-

формационной войны неограниченны. Цель информационной войны 

носит радикальный политический характер. 
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