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Аннотация. Вследствие цифровизации и роботизации процессов производства и управле-
ния, развития искусственного интеллекта в XXI веке изменяется социально-экономический 
уклад. В статье кратко описаны технологические этапы и направления цифровой трансфор-
мации и области ее применения. Проанализировано как положительное, так и отрицатель-
ное вероятное влияние цифровой трансформации на социальную жизнь человека. Показана 
роль искусственного интеллекта (ИИ) в улучшении качества жизни населения, в том чис-
ле, преодолении деструктивных последствий, связанных с пандемией COVID-19. Представ-
лены гуманитарные выгоды, связанные с функциональным использованием ИИ-технологий: 
онлайн-взаимодействия предоставляют новые возможности для общения, эффективной 
организации жизни, для получения образования, осуществления трудовой деятельности, 
самовыражения и творчества. Выявлены и систематизированы вызовы и угрозы для чело-
вечества в процессе взаимодействия с ИИ: потеря человеком контроля над личной жизнью, 
поглощение рабочих мест, замещение профессий, изменения в занятости населения, цифро-
вое неравенство, снижение когнитивных, социальных и жизненных навыков людей, потенци-
альные этические конфликты. Намечены способы, с  помощью которых можно объединить 
усилия в решении угрожающих проблем и поддержания контроля над сложными сетями «че-
ловек-цифра».
Ключевые слова: цифровая трансформация, искусственный интеллект (ИИ), социально-э-
кономический уклад, траектории человеческого развития, занятость населения, цифровые 
навыки, цифровое неравенство, этические конфликты, COVID-19.
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Начало ХХI века ознаменовалось суще-
ственным изменением сложившегося со-
циально-экономического уклада: замед-
лением процесса глобализации и стагна-
цией мировой экономики по причине об-
нищания старых рынков, падением при-
быльности традиционных видов бизне-
са; кризисом идеологических основ фи-
нансово-олигархического капитализма; 
дальнейшей цифровизацией и  роботи-
зацией процессов производства и управ-
ления; «слияния» реального и виртуаль-
ного миров. Подчеркнем, что эти трен-
ды влияют друг на друга, в  чем-то вза-
имно усиливаясь или нейтрализуя это 
взаимовлияние [1. C.23]. Происходит из-
менение направления глобальных про-
изводственных связей и  продажи услуг 
при форсировании информационного 
обмена.

В марте 2019 г. группа исследователей 
различных областей знаний из научных 
и  статистических центров США, Вели-
кобритании, Швеции, Дании, Германии, 
Канады, России опубликовали научную 
работу о  долгосрочных траекториях че-
ловеческого развития [2]. Ученые пред-
ставили прогноз развития по четырем 
траекториям: статус-кво, при которой 
человеческая цивилизация сохраняет-
ся в  отдаленном будущем; катастрофи-
ческой, при которой одно или несколько 
событий наносят значительный ущерб 
человеческой цивилизации; технологи-
ческих преобразований, в которой ради-
кальные технологические прорывы дают 
иной курс развития; экспансионистской, 
подразумевающей выход в  космос или 
иные ценозы. В обосновании данного ис-
следования было опрошено более 700 ве-
дущих экспертов с  целью оценить веро-
ятность каждой из траекторий по общей 
шкале в  100 баллов [3]. Более половины 
экспертов (55%), высказались, что наи-
более вероятна —  катастрофическая тра-
ектория, на втором месте по числу голо-
сов экспертов (33%) —  технологические 
преобразования.

Траектория технологических преоб-
разований, по мнению ученых, связана 

с понятием «технологической сингуляр-
ности», и  предвещает радикальное из-
менение состояния человеческой циви-
лизации, которое может быть со знаком 
плюс или минус. Авторами описываются 
основные виды потенциально прорыв-
ных технологий (нанотехнологии, био-
технологии, искусственный интеллект 
(ИИ)) и  анализируются предполагаемые 
последствия их развития. Соединение 
ИИ и биотехнологии включает в себя пер-
спективу «загрузки» человеческого разу-
ма в  компьютеры, меняя форму челове-
ческой цивилизации. Трансформирую-
щие технологии могут значительно улуч-
шить условия жизни людей, уменьшить 
бедность и  болезни, улучшить состоя-
ние окружающей среды, ускорить кос-
мическую колонизацию, и в то же время, 
привести к глобальным катастрофам: ис-
пользованию нанотехнологий для мас-
сового производства видов оружия, био-
технологии для создания смертельных 
патогенов, выходу ИИ из-под контроля 
с  причинением вреда людям. Такие ка-
тастрофы, скорее всего, приведут к  вы-
миранию населения или потере сельско-
го хозяйства и  промышленности. Важ-
ным показателем катастрофических тра-
екторий является скорость катастрофы. 
Прошло меньше года с момента опубли-
кования этого прогноза, а  человечество 
уже столкнулось с  пандемией COVID-19. 
Будет ли это началом катастрофической 
траектории? Вопрос остается открытым, 
по крайней мере, до тех пор, пока не бу-
дет создана противовирусная вакцина.

Попытаемся понять, какую роль игра-
ет или может сыграть ИИ в трансформа-
ции современного социально-экономи-
ческого уклада, в  том числе в  условиях 
борьбы с  пандемией. Под термином ис-
кусственный интеллект [4] мы понима-
ем, прежде всего, алгоритмы и на их ос-
нове технологии, способные анализиро-
вать огромные массивы данных и прини-
мать решения так, как если бы это делал 
человек. Созданный человеком ИИ с тех-
нической точки зрения можно условно 
назвать повсеместной и поступательной 
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автоматизацией, которая будет иметь 
огромное влияние на социально-эконо-
мические показатели и  качество жизни 
населения. В этой связи можно выделить 
четыре технологических этапа разви-
тия ИИ, которые одновременно являют-
ся сферами его применения и будущими 
направлениями развития.

1. Использование интернет-данных. 
Пользователи интернета автоматически 
помечают данные в процессе их просмо-
тра, и  на этом основаны алгоритмы ма-
шинного обучения. Машину обучают 
с помощью большого количества данных 
и  алгоритмов, которые дают ей возмож-
ность научиться выполнять определен-
ную задачу самостоятельно либо с помо-
щью «учителя» (примеров, обучающих 
данных). Такие массивы маркированных 
данных формируют подробные профили 
запросов, желаний, привычек пользова-
телей для составления индивидуального 
контента. Системы глубокого обучения 1 
(различные нейронные сети) лежат в ос-
нове сферы услуг, используются в меди-
цине. Так, обработка огромного количе-
ства данных о диагнозах, геномных про-
филях, результатах терапии, помогает 
разрабатывать программу лечения кон-
кретного пациента.

2. Ведение бизнеса и  финансовой дея-
тельности. В  целях удержания потре-
бителя алгоритмизируется весь биз-
нес-функционал от логистики до управ-
ления компанией. Алгоритмы обучают-
ся на частных наборах данных: от поку-
пок клиентов до записей обслуживания 
машин и сложных бизнес-процессов. Это 
позволяет управляющей системе совер-
шенствовать процесс принятия реше-
ний. Например, система изучает банков-
ские кредиты и  ставки погашения, выя-
1 Deep learning —  архитектура, основанная на принципах 
функционирования человеческого мозга, нейронов и свя-
зей между ними. Такие системы могут состоять из миллиар-
дов параметров и анализировать огромное количество пе-
ременных. Для ввода первоначальных параметров может 
быть использован любые типы данных (изображения, зву-
ковые сегменты или расчеты кредитной картой и т. п.). По-
сле их обработки, искусственный интеллект предоставляет 
решение или прогноз, например, какие слова произнесе-
ны на аудиозаписи, или является ли сделка мошенниче-
ской, или дальнейшее поведение рынка и тому подобное.

вив тип заемщиков со скрытым риском 
невыполнения обязательств или наобо-
рот, перспективных клиентов. Чат-боты 
и  персональные помощники заменяют 
собой приложения, операционные систе-
мы, обслуживающий персонал в  компа-
ниях, например, для потребителя могут 
подобрать лучший рейс, покупку, забро-
нировать гостиницу и т. д. Искусственные 
нейросети управляют покупкой и прода-
жей активов в режиме реального време-
ни. На финансовых рынках работают си-
стемы ИИ, которые генерируют и пишут 
пресс-релизы и статьи о финансовых ре-
зультатах компаний, распространяя их 
по сети.

3. Обучение человеческому восприятию. 
Системы ИИ становятся способным са-
мостоятельно видеть, слышать, обо-
нять. Разрабатываются цифровые запа-
хи и  способы передачи других ощуще-
ний через интернет. Множество смарт-у-
стройств начинают подключать дома 
и  города к  интернету вещей. Одежда 
приобретает функции датчика, компа-
са, весов. Технологии распознавания об-
разов используются в  таких сферах, как 
безопасность и  наблюдение, сканирова-
ние и создание изображений, маркетинг 
и реклама, дополненная реальность и по-
иск изображений.

4. Автономность действий. Интегрируя 
в  себе предыдущие направления, пол-
ностью автономные устройства ИИ смо-
гут видеть окружающий мир (распозна-
вать объекты) и использовать эту инфор-
мацию для принятия решений. В  обла-
сти робототехники такие алгоритмы ИИ 
применяются к  промышленным прило-
жениям (например, автоматизирован-
ные сборочные линии и  склады), ком-
мерческим задачам (например, роботы 
для домашней работы или сбора урожая), 
а в конечном итоге, к потребителю.

В настоящий момент, когда наступает 
четвертый технологический этап разви-
тия ИИ, в условиях пандемии и для пре-
одоления ее, искусственный интеллект, 
как интеграция различных источни-
ков информации с помощью технологии 
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больших данных, позволяет обработать 
и упорядочить идентификационную ин-
формацию людей, их траекторию движе-
ния, действий, состояние здоровья. Это 
один из первых в  истории человечества 
случаев, когда на основе авторизации 
пользователей, в мировом масштабе объ-
единяются данные. Например, в  проти-
вовирусной борьбе задействованы сле-
дующие системы ИИ:

• биоинформатические, которые рас-
шифровывают геном, определяют гене-
тические риски и  предсказывают, на-
сколько эффективны новые лекарства;

• системы, разрабатывающие мето-
ды лечения, прототип вакцины, модели-
рующие структуру вируса, проводящие 
анализы с помощью сканеров;

• осуществляющие отбор из тысячи 
опубликованных научных работ о панде-
мии наиболее ценных и алгоритмизацию 
основных выводов и данных;

• рассчитывающие логистику достав-
ки продуктов, медикаментов и  медо-
борудования в  эпицентры заражения, 
управляющих роботами технического 
обслуживания и доставки;

• отслеживающие прохождения ко-
ронавируса по создаваемому им инфор-
мационному полю (например, Междуна-
родный исследовательский центр искус-
ственного интеллекта в  Словении, дей-
ствующий под эгидой ЮНЕСКО, запустил 
проект Corona Virus Media Watch [5]);

• обеспечивающие контроль за эпи-
демиологической обстановкой, прогно-
зирование эволюции вспышек заболева-
ний, наблюдение за перемещением насе-
ления, в том числе и в целях ограничения.

Несмотря на столь современные и про-
грессивные методы борьбы с  вирусом, 
в  частности, в  сфере контроля за обста-
новкой, многие действия государствен-
ных чиновников напоминают практику 
хирургов времен Первой мировой вой-
ны —  ампутировать ногу повыше, чтобы 
спасти всего человека [6]. Строгие каран-
тинные ограничения относительно про-
должения работы микро-, малого и сред-
него бизнеса ставят работников в трудное 

положение —  сбережения домохозяйств, 
члены которых заняты в подобных ком-
паниях, как правило очень ограничены.

Цифровое отслеживание контактов 
через сигналы с  мобильных телефонов 
с  помощью специального приложения 
или через мобильных операторов помо-
гает выходу из карантина. Контроли-
рующие таким образом системы в  Син-
гапуре, Южной Корее, Тайване быстро 
находят и  изолируют тех, кто общал-
ся с  каждым заразившимся человеком. 
В  регионах и  столице России были вве-
дены цифровые пропуска для граждан, 
перемещающихся на личном или обще-
ственном транспорте в  период каранти-
на, кроме того, контроль за передвиже-
ниями граждан отслеживался по опера-
циям с банковскими картами [7]. Однако 
целевое использование контроля за пе-
ремещением граждан в период эпидемии 
имеет и оборотную сторону. Социальные 
проблемы использования контролиру-
ющих систем ИИ при проведении ком-
плекса ограничительных мероприятий 
вызывают тревогу в  отношении соблю-
дения прав и  свобод граждан, посколь-
ку в  QR-кодах этих приложений зашиф-
рованы ссылки на персональные данные. 
Существует риск возможности использо-
вания этой информации после оконча-
ния карантинных мероприятий, так как 
на смену всеобщему карантину может 
прийти режим, в  котором по возвраще-
нии к прежней жизни, власти будут знать 
о каждом шаге человека.

Инструменты цифрового контроля 
уже имеются в  распоряжении государ-
ства. Это не только физическое патру-
лирование, но и использование видеока-
мер на дорогах, в подъездах и транспор-
те, мобильного приложения с геопривяз-
кой «Социальный мониторинг», QR-кода 
(уникальный ID для перемещения по го-
роду), данных сотовых операторов и бан-
ков, если воспользоваться их услугами 
вне района проживания. Воспользовать-
ся пандемией и протестировать возмож-
ности «цифровой диктатуры» пока сдер-
живается рядом правовых препон и тех-
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ническими возможностями по обработке 
данных [8].

С гуманитарной точки зрения разви-
тие ИИ оказывает колоссальное влия-
ние на человека, обуславливая как вы-
годы для него, так и  проблемы. Выгоды 
повседневной жизни связаны с  отноше-
нием человека к интернет-технологиям, 
как к  средству для достижения чего-ли-
бо —  онлайн-взаимодействия предостав-
ляют новые возможности для общения 
и  коллективной организации, эффек-
тивной организации своей жизни, пре-
доставляет новые возможности для по-
лучения образования, осуществления 
трудовой деятельности, самовыражения 
и творчества.

В условиях пандемии усилились ста-
рые и  возникли новые трансформирую-
щие тенденции в социально-экономиче-
ском укладе населения, и  прежде всего, 
произошло усиление разобщенности лю-
дей. Онлайн «накрыл» все социальные 
сферы —  образование, труд, лечение, от-
дых и другие. Один из примеров тому —  
с  начала пандемии во Франции удален-
но работали 25% занятых, во время пан-
демии их стало 85% [9]. Потоки трудовой 
миграции ограничились, нарушилось 
мировое разделение труда. Еще одна 
проблема —  высокая интеграция произ-
водств и  цепочек добавленной стоимо-
сти в  экономически развитых странах, 
которые сейчас оказались разорваны [8]. 
Например, экономическая сила ЕС со-
стоит именно в  межстрановой торговле, 
во множестве мелких предприятий и их 
встроенности в  глобальные цепочки по-
ставок, значительная часть которых при-
ходится на сам ЕС. Даже те государства, 
которые пострадают от вируса меньше 
других, в итоге неизбежно ждет эхо раз-
рыва экономических связей.

Обострились противоречия между 
офлайн и  онлайн работниками. Работ-
ники офлайн сферы труда, которым гро-
зит безработица, и  которые по характе-
ру трудовой деятельности не смогли пе-
рейти на удаленную работу, оказались 
в  более затруднительном положении 

в  противоположность работникам на 
дистанционной работе. По словам пре-
мьера-министра России М. Мишустина, 
число безработных, официально зареги-
стрированных в службах занятости, вы-
росло с  1  апреля 2020 г. в  3,5 раза, и  их 
около 3 млн человек [10]. Основатель сер-
виса Superjob А. Захаров считает, что ко-
личество реальных безработных в  5–6 
раз превышает количество зарегистри-
рованных в  службах занятости (многие 
компании не смогли оформить докумен-
ты по увольнению, банкротству, закры-
тию из-за режима самоизоляции), работу 
потеряли около 10 млн человек [11]. Отме-
на очных занятий в школах и ограниче-
ние доступа и объема медицинских услуг 
усиливают давление на население, уве-
личивая социальную напряженность.

В повседневной жизни в период каран-
тинной самоизоляции ежедневное время 
присутствия в  интернете увеличилось 
в  разы. Стали активнее пополнять ряды 
интернет-пользователей пожилые люди 
и  люди, бывшие по каким-то причинам 
вне интернета. Тем самым ускорился пе-
реход в «онлайн» всех категорий населе-
ния. Согласно результатам опроса ВЦИ-
ОМ и SBG, проведенного 30 апреля 2020 г. 
среди населения старше 18 лет 2, на фоне 
самоизоляции произошел восьмикрат-
ный рост доли удаленно работающих 
россиян: на удаленную работу перешли 
полностью или частично 16% граждан, 
в том числе 9% полностью, а 7% —  частич-
но. До пандемии так трудились только 
2% опрошенных. Основные категории ра-
ботников на удаленной работе —  специа-
листы с высшим образованием в бюджет-
ной и коммерческой сферах, а также жи-
тели двух столиц и городов-миллионни-
ков. Чем выше уровень цифровых компе-
тенций, тем выше вероятность перехода 
на дистанционную работу. Примерно две 
трети опрошенных удовлетворены име-
ющимся у них уровнем цифровых компе-

2 Цифровая грамотность и  удаленная работа в  условиях 
пандемии. Совместный аналитический доклад ВЦИОМ 
и  Social Business Group. 15 Мая 2020  года. [Электрон-
ный ресурс] —  Режим доступа: https://wciom.ru/index.
php?id=236&uid=10280 (дата обращения: 18.07.2020).
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тенций. Большинству россиян, перешед-
ших на удаленную работу, согласно опро-
су, не пришлось осваивать для этого ка-
кие-либо новые навыки (81%).

Однако онлайн-жизнь человека, соци-
ального по природе, вкупе с  беспокой-
ством о  здоровье, вызывают психологи-
ческий дискомфорт, страх и чувство не-
уверенности. Результаты опроса пока-
зывают, что большинство перешедших 
на удаленную работу респондентов (61%) 
оценивают свой опыт перехода отрица-
тельно, связывая это с тем, что специфи-
ка деятельности требует непосредствен-
ного контакта с  людьми, сложностями 
самоорганизации в  домашних услови-
ях, ограниченностью физического про-
странства. Тотальная длительная разо-
бщенность может привести к  ряду нега-
тивных последствий —  от потери соци-
альных связей и  функций до изменения 
сознания.

Возможна и другая стратегия поведе-
ния населения, связанная с  пережива-
нием самоизоляции и карантина. За по-
следние десятилетия изменились мно-
гие фундаментальные аспекты социаль-
ного уклада. Семейные и общинные свя-
зи стали слабее, что особенно характерно 
для поколения Y (24–37 лет), и поколения 
Z (16–23  года). Необходимость большого 
числа людей оставаться изолированны-
ми от работы, семьи в  широком смысле 
этого слова, друзей в течение карантин-
ного периода вынуждены были вновь на-
чать волноваться о своих родственниках 
и  изыскать новые формы общения. По 
данным исследования GlobalWebIndex, 
респонденты из США и Великобритании 
в возрасте 24–37 стали больше проводить 
времени со своей семьей (40% респонден-
тов), а  также контактировать со своими 
друзьями/семьей чаще (35%) [12]. Можно 
предположить, что и  российские поль-
зователи интернета в  результате самои-
золяции будут восстанавливать ослабев-
шие из-за нехватки свободного времени 
связи со своей семьей и друзьями.

Серьезным испытанием для учени-
ков и учителей стал экстренный переход 

на дистанционное обучение в связи с за-
крытием средних учебных заведений. 
Вовлеченными в  процесс обучения ока-
зались все члены домохозяйств, причем 
в  наибольшей степени это были мамы 
учеников (85%). Министр просвещения 
С. С. Кравцов признал, что осознавал ри-
ски резкого перехода школ на дистанци-
онное обучение: «Конечно, не все шко-
лы и не все учителя были к этому готовы. 
Для многих семей это оказалось шоком. 
Но это непростое решение значительно 
сократило риски заражения детей, учи-
телей и их семей». Кроме проблем с изу-
чением предметов, отмечались сложно-
сти с  наличием техники, передачи вы-
полненных заданий и услуг связи в ходе 
проведения уроков. Дистанционное об-
учение в  нынешней ситуации показало 
свою неэффективность, уверен сопред-
седатель профсоюза «Учитель» В. Лухо-
вицкий [13].

На основании вторичного анализа на-
учных исследований о  влиянии разви-
тия искусственного интеллекта на раз-
личные сферы человеческой жизни были 
выявлены и систематизированы следую-
щие вызовы и угрозы для человечества.

Потеря человеком контроля над личной 
жизнью. Принятие решений по ключевым 
аспектам цифровой жизни автоматиче-
ски передается инструментам «черного 
ящика», управляемого машинным кодом 
(большинство алгоритмов ИИ не облада-
ют свойством прозрачности и прослежи-
ваемости). Люди перестают контролиро-
вать собственную независимость, при-
ватность и  выбор [14]. Ситуация будет 
усугубляться по мере того, как автомати-
зированные системы будут становиться 
все более распространенными и сложны-
ми. В период карантина усиливается «ра-
бочее рабство» сотрудников, выведен-
ных на удаленную форму работы —  исче-
зает понятие окончания рабочего дня —  
работодатели требуют нахождения на 
связи 24/7, что усиливает зависимость 
работников от «цифры» и принуждает их 
к выполнению работы, не ограниченной 
по времени и неопределенной по харак-
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теру [15]. Частично эту проблему в  Рос-
сии призван решить новый закон о дис-
танционной работе, вступающий в  силу 
в начале 2021 года. Закон должен обеспе-
чить оплату труда дистанционных ра-
ботников в  полном объеме, исключить 
дискриминацию удаленных сотрудни-
ков при расторжении трудового догово-
ра и гарантировать право быть офлайн 3.

Поглощение рабочих мест ИИ, замеще-
ние профессий, изменения в занятости на-
селения 4. Эффективность и  другие пре-
имущества машинного интеллекта бу-
дут продолжать разрушать различные 
аспекты работы. К 2030 г. 15% всех рабо-
чих мест в мире освободятся из-за авто-
матизации, и прежде всего, в банковской 
и страховой сферах, энергетике, добыва-
ющей промышленности, производстве 
и  розничной торговле. В  развитых стра-
нах появляются «лишние люди» при од-
новременной нехватке высококвалифи-
цированных кадров, которые все слож-
нее и  дольше обучать. Поглощение ра-
бочих мест искусственным интеллектом 
увеличит экономические разногласия 
и может привести к социальным потрясе-
ниям. Например, прекращение или при-
остановка работы в  связи с  пандемией 
на промышленных предприятиях и ком-
паниях сферы услуг по-разному отрази-
лась на занятости населения. Структура 
экономик уже в период карантина нача-
ла меняться в  сторону промышленно-
сти и сельского хозяйства. Уже через ме-
сяц мировой эпидемии в России был ви-
ден перенос промышленных заказов из 
Китая внутрь страны. Блиц-опрос пред-
принимателей показал, что состояние 
производственных компаний куда более 
устойчиво, чем компаний сектора услуг. 

3 Законопроект №  973264–7 «О  внесении изменений 
в Трудовой кодекс Российской Федерации в части регули-
рования дистанционной и удаленной работы». [Электрон-
ный ресурс] —  Режим доступа: https://sozd.duma.gov.ru/
bill/973264–7 (дата обращения: 18.07.2020).
4 Профессии и области, где ИИ с успехом используется —  
тьютер, рекрутер, кредитный скоринг, оценка подозревае-
мых, социальный рейтинг (в Китае). Попытки «научить» ИИ 
синтезу нового открывают применение ИИ в  творческих 
областях (например, в дизайне), до сих пор считавшиеся 
исключительной прерогативой человека.

В большинстве из них говорят, что легко 
восстановят прежние объемы при размо-
раживании спроса после снятия каран-
тина, а в условиях льгот по аренде и на-
логам будут развиваться [8]. Достаточно 
успешными исключениями для компа-
ний сферы услуг в период самоизоляции 
являются те, которые используют ИИ для 
формирования складских запасов и  ин-
тернет для получения заказов и  сбора 
оплаты через банковские приложения. 
Это пример плодотворного комбиниро-
вания офлайн и онлайн деятельности.

Можно предположить, что в  данном 
случае на рынке труда будут востребо-
ваны рабочие, инженеры и  предприни-
матели реального сектора, а  также уче-
ные фундаментальных секторов науки. 
С  точки зрения функционирования со-
циума это не будет миром самоизоля-
ции, а напротив, миром плотных реаль-
ных коммуникаций.

Цифровое неравенство проявляется 
в  обладании специальными знаниями 
(образованием) и навыками работы с ин-
формационно-телекоммуникационны-
ми технологиями, в  доступности ИКТ 
для различных слоев населения. Нера-
венство между создателями интеллек-
туальных продуктов и  технологий, про-
фессионалами, управленцами и  потре-
бителями увеличивается. Во время пан-
демии в силу неравных условий органи-
зации рабочего пространства усиливает-
ся неравенство между онлайн и  офлайн 
работниками.

Снижение когнитивных, социальных 
и  жизненных навыков людей. Увеличение 
зависимости человека от автоматизи-
рованных систем подорвет способность 
думать самостоятельно, принимать ре-
шения независимо от них и  эффектив-
но взаимодействовать с  другими людь-
ми. Китайский профессор Шэнь Ян счи-
тает, что «Каждый раз, когда искусствен-
ный интеллект заменяет определенную 
способность человека, происходит увя-
дание этой способности. Поэтому, если 
человек не сможет расширить свое про-
странство на духовном уровне, ценность 
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социальной функции будет значитель-
но снижена» [16]. Если рассматривать ИИ 
как социальный актор (чат-боты, беспи-
лотные средства, личные ассистенты), то 
внедрение средств ИИ в сбор и фильтра-
цию информации создает поток инфор-
мации для каждого отдельного человека, 
во многом заменяющий функции обще-
ния «человек-человек» в реальных и вир-
туальных пространствах, что может при-
водить к  формированию у  людей зам-
кнутого собственного инфопростран-
ства, и ставит его в зависимость от при-
меняемых алгоритмов (facebook, google 
и т. п.). Это, в свою очередь, например, об-
легчает задачу манипулирования мето-
дом «вброса» определенных идей и мне-
ний, производства дезинформации.

Потенциальные этические конфликты 
из-за возможного злоупотребления личны-
ми данными. Большинство инструментов 
ИИ находятся и  будут находиться в  ру-
ках стремящихся к  прибыли компаний 
или стремящихся к власти правительств. 
Ставится вопрос —  как учитываются, 
и будут ли учитываться ценности и эти-
ка в цифровых системах, принимающих 
решения, объединенных сетью и  слож-
но регулируемых. За каждым алгорит-
мом ИИ стоит команда людей в  составе 
крупных корпораций (Google, Microsoft, 
Amazon, Facebook, IBM, Apple (G-MAFIA), 
Baidu, Alibaba и  Tencent (BAT)). Возника-
ет проблема потенциального этическо-
го конфликта функционального ИИ (на-
пример, чат-бот «расист», или «гонка во-
оружений» между ИИ различных госу-
дарств). Происходит превращение поль-
зователей сети в товар без согласия, экс-
плуатация лица в качестве объекта пра-
ва собственности. А. Левис (Andrew Lewis) 
так описал это явление: «если вы не пла-
тите за что-то, вы не клиент, вы —  про-
дукт, который продается» [17].

Увеличение времени нахождения 
в  сети в  период самоизоляции в  связи 
с  пандемией предоставляет владельцам 
сетей огромные возможности по продви-
жению своих товаров и услуг среди поль-
зователей. Использование персональных 

данных пользователей является источ-
ником прибыли для Интернет-компа-
ний, и пользователи не властны избежать 
этого. Раскрытие Э. Сноуденом системы 
слежки за всем населением планеты с по-
мощью ИИ показывает степень незащи-
щенности личного пространства. Это от-
носится как к  благонадежным гражда-
нам, так и  к  преступникам, что отчасти 
ставит тех и других на одну доску.

Таким образом, в  настоящее время 
и  в  краткосрочной перспективе вызовы 
и угрозы, которые несет в себе цифровая 
трансформация, становятся более оче-
видными, а  человек перед ними более 
уязвимым. Предпринятые правитель-
ствами стран (в том числе и России) ком-
плекс мер против распространения пан-
демии с использованием искусственного 
интеллекта оказался своего рода усили-
вающим фактором изменения современ-
ного социально-экономического укла-
да. Можно сказать, пандемия ускорила 
процессы «оцифровки» сфер человече-
ской жизни, сильнее выявила имеющие-
ся проблемы и риски, связанные с разви-
тием ИИ.

Для нейтрализации опасных тенден-
ций и  поддержания контроля над слож-
ными сетями «человек-цифра» необхо-
димо улучшение сотрудничества через 
границы и  заинтересованные стороны 
для разработки политики, гарантирую-
щей, что ИИ будет направлен на гуман-
ность и  общее благо, для чего потребу-
ется новый уровень нормативного и сер-
тификационного процесса. Потребуется 
реорганизация социально-экономиче-
ских систем в целях расширения возмож-
ностей и способностей людей в процессе 
цифровой трансформации и  выработки 
сопротивляемости тенденциям, ставя-
щими под угрозу «нужность» человека.
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Abstract. The socio-economic order is changing in the 21st century due to the digitalization and 
robotization of production and management processes, the development of Artificial Intelligence 
(AI). The technological stages and directions of digital transformation and the area of its application 
are briefly described in the article. Both the positive and negative likely impact of AI on human 
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social life are analyzed. The role of AI in improving the quality of life of the population is shown, 
including overcoming of destructive consequences associated with the COVID-19. The humanitarian 
benefits associated with the functional use of AI technologies are presented: online interactions 
provide new opportunities for communication, effective organization of life, for education, work, 
self-expression and creativity. Challenges and threats to humanity in the process of interaction with 
AI are Identified and systematized: a person’s loss of control over his personal life, taking away 
work from a person by AI, replacement of professions, changes in employment, digital inequality, 
reduction of cognitive, social and life skills people, potential ethical conflicts. Ways are outlined by 
which people could join forces in solving threatening problems and maintaining control over complex 
networks «people-digit».
Keywords: digital transformation, artificial intelligence (AI), socio-economic order, human 
development trajectories, employment of the population, digital skills, digital inequality, ethical 
conflicts, COVID-19.
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