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НЕЙТРАЛИЗАЦИЯ УГРОЗ 
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 
РОССИЙСКОЙ ФЕДЕРАЦИИ В УСЛОВИЯХ 
СПЕЦИАЛЬНОЙ ВОЕННОЙ ОПЕРАЦИИ 
НА УКРАИНЕ, ВОЕННОГО ПОЛОЖЕНИЯ, 
ПРОВЕДЕНИЯ КОНТРТЕРРОРИСТИЧЕСКИХ 
ОПЕРАЦИЙ В БЕЛГОРОДСКОЙ, БРЯНСКОЙ  
И КУРСКОЙ ОБЛАСТЯХ

Аннотация. В статье исследуется проблема нейтрализации угроз информационной безопасности 
Российской Федерации в условиях специальной военной операции на Украине, военного положения, 
проведения контртеррористических операций в Белгородской, Брянской и Курской областях. Автор 
публикации предлагает комплекс мероприятий по оздоровлению массово-информационного простран-
ства посредством медиагигиены.
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В условиях специальной военной операции на Украине (далее – СВО), 
военного положения, проведения контртеррористических операций 

(далее – КТО) в Белгородской, Брянской и Курской областях многократно 
возросло значение изучения стратегий и технологий обеспечения информа-
ционной безопасности Российской Федерации.  

Угрозы информационной безопасности РФ – совокупность действий и 
факторов, создающих опасность нанесения ущерба национальным инте-
ресам в информационной сфере1. К основным информационным угрозам 
относят расширение масштабов использования специальными службами 
отдельных государств средств оказания информационно-психологического 
воздействия, направленного на дестабилизацию внутриполитической и 
социальной ситуации в различных регионах мира и приводящего к подрыву 
суверенитета и нарушению территориальной целостности других государств. 
В документе особо оговаривается, что «в эту деятельность вовлекаются рели-
гиозные, этнические, правозащитные и иные организации, а также отдель-

1 Указ Президента РФ «Об утверждении Доктрины информационной безопасности 
Российской Федерации» № 646 от 05.12.2016. Доступ: https://www.garant.ru/products/ipo/
prime/doc/71456224/ (проверено 19.12.2024).
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ные группы граждан, при этом широко используются возможности инфор-
мационных технологий»1.

Состояние информационной безопасности Российской Федерации харак-
теризуется «увеличением масштабов применения отдельными государствами 
и организациями информационных технологий в военно-политических 
целях, в том числе для осуществления действий, противоречащих междуна-
родному праву, направленных на подрыв суверенитета, политической и соци-
альной стабильности, территориальной целостности Российской Федерации 
и ее союзников»2.

В указе Президента РФ «Об утверждении Доктрины информационной 
безопасности Российской Федерации» к стратегическим целям и основным 
направлениям обеспечения информационной безопасности отнесена «ней-
трализация информационно-психологического воздействия, в том числе 
направленного на подрыв исторических основ и патриотических традиций, 
связанных с защитой Отечества»3.

Из общей проблемы обеспечения информационной безопасности РФ 
вытекает вопрос информационно-психологической безопасности личного 
состава силовых ведомств Российской Федерации и членов их семей и других 
категорий населения России как реакции на информационно-психологиче-
скую агрессию.

Под информационно-психологической агрессией автор понимает ком-
плекс мероприятий в массово-информационной сфере с целью достиже-
ния информационного, психологического и идеологического превосходства 
субъектов (государства, группы государств, определенные политические 
силы внутри государства), которые могут включать подрыв политической и 
социальной систем государства-противника; разрушение государственной 
идеологии; разжигание вражды между народами (этническими или религиоз-
ными группами); оказание системного воздействия на политическое созна-
ние и общественное мнение личного состава войск и населения собственного 
государства; массированную психологическую обработку личного состава 
вооруженных сил, членов семей военнослужащих и населения государства-
противника [Козлов 2024: 11].

Геополитические противники России свои агрессивные действия осущест-
вляют в рамках гибридной войны, т.е. комплекса мер, направленных не на 
классическую военную победу, а на разрушение политического строя госу-
дарства-противника, чему призваны способствовать применение различ-
ных инструментов как военного, так и невоенного типа с целью внезапного 
захвата инициативы для получения преимуществ как психологических, так 
и военных. Сегодня применению военной силы предшествует проведение 
информационно-психологических операций. Последние направлены на 
порождение идеологических противоречий внутри общества, стимулиро-
вание конфликтной повестки (межнациональной, межрелигиозной и т.д.) 
и эскалацию морально-нравственных противоречий, результатом которой 
должно стать разрушение экономики, политики, идеологии, межнациональ-
ной и (или) межрелигиозной стабильности.

При этом целевая аудитория информационно-психологических опера- 
ций – не только личный состав силовых ведомств России, но и члены их 

1 Там же.
2 Там же.
3 Там же.
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семей, потенциальные мобилизованные и члены их семей, население 
новых территорий Российской Федерации, население приграничных обла-
стей России и др. Под прицелом врага – психика всего российского народа 
[Горячев 2018].

На Украине в их проведении задействованы силы и средства украинской 
националистической пропаганды1. Деятельность последних позволяет реали-
зовать основные направления информационно-психологических операций в 
массово-информационной сфере. Достаточно высокий эффект от подобных 
действий возможен благодаря прогрессу технических средств сбора, обра-
ботки и передачи массовой информации [Панарин 2000: 172]. Технический 
арсенал информационно-психологических операций включает новейшие 
технологии в сфере электроники, информатизации, средств связи и комму-
никации. Они позволяют эффективно использовать современные техноло-
гии информационно-психологического воздействия.

Анализ состояния массово-информационного пространства в условиях СВО 
и военного положения заставляет говорить о необходимости, во-первых, про-
гнозировать, блокировать и нейтрализовать угрозы; во-вторых, исследовать 
различные аспекты укрепления информационной безопасности Российской 
Федерации, в т.ч. и проблему медиагигиены массово-информационного про-
странства (далее – МИП).

Медиагигиена МИП – новое направление исследований в рамках медиа- 
образования, под которым автор понимает целенаправленный, организован-
ный процесс передачи знаний о средствах массовой коммуникации, опыта 
потребления аудиторией массовой информации с целью повышения медиа-
грамотности и медиакомпетентности населения России.

При этом медиаграмотность рассматривается как то, насколько человек 
обладает навыками применения информационно-коммуникационных тех-
нологий в повседневной жизни и в процессе трудовой деятельности, а медиа-
компетентность – как умение квалифицированно использовать средства мас-
совой коммуникации (далее – СМК) [Козлов, Мрочко 2020: 73-74] на благо 
формирования и развития личности, сохранения и умножения духовно-нрав-
ственных ценностей российского общества.

Сама массовая коммуникация (далее – МК) характеризуется как «процесс 
распространения информации (знаний, духовных ценностей, моральных и 
правовых норм и т.п.), эмоций (эмпатии) и действий (интеракций) с помо-
щью технических средств (пресса, радио, телевидение, Интернет) на чис-
ленно большие, рассредоточенные аудитории в целях формирования струк-
тур жизнедеятельности общества» [Кафтан 2018: 131]. Массовая коммуни-
кация определяется «наличием технических средств, обеспечивающих регу-
лярность, массовость, публичность сообщений, их социальную актуальность; 
социальной значимостью информации, способствующей повышению моти-
вированности МК; массовостью аудитории, которая вследствие ее рассре-
доточенности и анонимности требует тщательно продуманной ценностной 
ориентации; многоканальностью и возможностью выбора коммуникативных 
средств, обеспечивающих вариативность и нормативность МК; отсутствием 

1 Под термином «украинская националистическая пропаганда» автор понимает 
распространение массовой информации, эмпатии (чувственная оценка) и интеракции 
(призыв к действию) с использованием средств массовой коммуникации с целью оказать 
системное деструктивное воздействие на политическое сознание и общественное мнение 
объектов коммуникационного воздействия для достижения контроля над мышлением и 
поведением индивида, социума [Козлов 2023].
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непосредственной связи между коммуникатором и аудиторией в процессе 
общения» [Кафтан 2018: 131-132].

В большинстве источников медиагигиену принято рассматривать как 
навык, который позволяет читателям, зрителям, слушателям, пользователям 
сети Интернет сохранить психологическую устойчивость к деструктивной 
информации. Этот навык должен включать проверку источника информа-
ции, уточнение, что именно изображено на фото, поиск информации, под-
тверждающей прочитанную новость в иных источниках, и т.д.1

В рамках данной статьи под медиагигиеной МИП автор понимает комплекс 
мер органов государственной власти Российской Федерации и их информа-
ционных структур, направленных на блокировку и нейтрализацию влияния 
массовой информации, оказывающей негативное идеологическое воздей-
ствие на оценки, мнения и поведение людей, на их психическое, физическое 
и социальное состояние, на способность граждан разделять и поддерживать 
государственные интересы Российской Федерации, эффективно выполнять 
возложенные на них государством задачи.

Применительно к условиям специальной военной операции на Украине, 
военному положению, проведению контртеррористических операций в 
Белгородской, Брянской и Курской областях медиагигиена должна включать 
комплекс мероприятий по государственно-правовому, организационно-тех-
ническому, профессионально-технологическому обеспечению оздоровления 
МИП [Козлов 2024].

А. Мероприятия по государственно-правовому оздоровлению МИП 
должны быть направлены на совершенствование российского законода-
тельства. Необходимо принять новые и внести изменения в уже действую-
щие нормативно-правовые документы, которые должны регламентировать 
особую процедуру сбора и распространения массовой информации; порядок 
ограничения распространения массовой информации; требования и запреты, 
которые должны учитывать в ходе профессиональной деятельности журна-
листы, блогеры и иные участники массово-информационных отношений; 
порядок правового регулирования цифровой технологии подмены личности 
(дипфейк); правила работы СМИ и информационных ресурсов в условиях 
СВО на Украине и военного положения.

Б. Мероприятия организационно-технического характера должны вклю-
чать блокировку отдельных интернет-страниц (сайтов); ограничение исполь-
зования приспособлений для обхода блокировок – VPN; замедление до 
окончания СВО или полная блокировка YouTube; выстраивание суверенного 
Интернета в Российской Федерации; ограничение использования иностран-
ных алгоритмов генеративного искусственного интеллекта, представляющих 
угрозу для национальной безопасности России; блокировку иностранных 
мессенджеров для обмена сообщениями, контентом и звонками; разъясни-
тельно-профилактическую деятельность органов государственной власти и 
военного управления по вопросам организационно-технического обеспече-
ния оздоровления МИП в условиях СВО, военного положения, проведения 
КТО.

В. Профессионально-технологическое обеспечение оздоровления МИП 
должно включать создание единого медиацентра для распространения офи-

1 Медиагигиена. Доступ: https://molmagadan.ru/archives/3208 (проверено 19.12.2024); 
3  правила медиагигиены: как правильно читать новости? Доступ: https://diapazon.kz/
news/116916-3-pravila-mediagigieni-kak-pravilno-chitat-novosti (проверено 19.12.2024).
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циальной информации по тематике СВО; применение принципов и техноло-
гий военной пропаганды и контрпропаганды; запрет на проведение журна-
листских расследований по тематике специальной военной операции и воен-
ного положения; ограничение ведения военными корреспондентами публич-
ных телеграм-каналов в районах боевых действий; ограничение деятельности 
блогеров в районах проведения СВО и на территориях, где введено военное 
положение; запрет на ведение служащими органов государственной власти, 
военнослужащими и сотрудниками силовых структур публичных телеграм-
каналов; ограничение распространения в наружной рекламе и на информа-
ционных конструкциях персональных данных участников СВО, контртерро-
ристических операций в Белгородской, Брянской и Курской областях и др.

В направлении разъяснительно-профилактической деятельности органов 
государственной власти по профессионально-технологическому обеспече-
нию оздоровления МИП предложить журналистскому профессиональному 
сообществу принять рекомендации, разъясняющие порядок и особенности 
работы представителей СМИ в условиях проведения КТО.

Таким образом, реализация комплекса мероприятий по санации массово-
информационного пространства позволит противодействовать информаци-
онно-коммуникативным технологиям, используемым специальными служ-
бами недружественных государств, в условиях специальной военной опера-
ции на Украине, военного положения, проведения КТО.
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Abstract. The article studies the problem of neutralization of threats to information security of the Russian Federation in 
conditions of the Special Military Operation in Ukraine and martial law, counter-terrorist operations in the Belgorod, Bryansk 
and Kursk Regions. The author offers a set of measures to improve the mass-information space by means of media hygiene.
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