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ОГРАНИЧЕНИЕ ДОСТУПА К ОТДЕЛЬНЫМ 
ВИДАМ ИНФОРМАЦИИ В СЕТИ ИНТЕРНЕТ
В статье рассматриваются вопросы ограничения доступа к информации, размещенной в сети Интернет. Автор анализирует 
практику деятельности Роскомнадзора по блокировке сайтов, содержащих запрещенную к распространению в РФ инфор-
мацию, и высказывает свои предложения по совершенствованию данного механизма.
Issues of restriction of access to information placed in the Internet are considered in the article. The author analyzes practice 
of Roskomnadzor`s activity on blocking websites containing information forbidden to distribution in the RF and gives his own 
suggestions for improvement of this mechanism.
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ПравонадоступвсетьИнтернетявляетсянеотъемлемымпра-
вомчеловека.ТакойвыводбылсделанвдокладеООНот16
мая2011г.1Вдокладерассматриваютсяосновныетенден-

цииипроблемывотношенииреализацииправакаждогочеловека
искать,получатьираспространятьинформациюиидеилюбогорода
черезИнтернет.Намеренноелишениелюдейвразличныхрегионах
миравозможностивыйтивИнтернетотнынеявляетсянарушением
правчеловека.
Втожевремя,разумеется,правонадоступвсетьИнтернет,так

жекакилюбоедругоеправочеловека,можетбытьвопределенных
случаяхограничено.Иэтовполнеестественно,т.к.никакоеправо
неможетбытьбезграничнымхотябыпотому,чтовтакомсвоемраз-
витииононеизбежнораноилипоздноначинаетзатрагиватьправа
другихлиц.
Общие подходы к ограничениюправа на доступ кИнтернету

сформулированывтомжедокладеООН:
1)ограничениедолжнобытьпредусмотренозаконом,который

ясенидоступенкаждому(принципыпредсказуемостиипрозрач-
ности).
2)ограничениедолжнопреследоватьоднуизцелей,указанныхв

п.3ст.19международногопакта«Огражданскихиполитических
правах»,аименно:длязащитыправирепутациидругихлиц;для
охраныгосударственнойбезопасностиилиобщественногопорядка,
здоровьяилинравственностинаселения(принципзаконности).
3)необходимостьограничениядолжнабытьдоказанаиисполь-

зована в качестве исключительного средства, необходимого для
достижения предполагаемой цели (принципы необходимости и
пропорциональности).
Каквидим,данныетребованиякограничениюправанадоступ

к Интернету в целом соответствуют требованиям к ограниче-
ниюконституционныхправ граждан,вытекающимизч.3 ст.55
КонституцииРФ:
1) ограничение может быть установлено толькофедеральным

законом;
2)онодолжнопреследоватьоднуизконституционнозначимых

целей (защита основ конституционного строя, нравственности,

1Reportof theSpecialRapporteuronthePromotionandProtectionof theRight
to Freedom of Opinion and Expression, Frank La Rue // http:// www2.ohchr.org/
english/bodies/hrcouncil/docs/17session/A.HRC.17.27_en.pdf(датаобращения
07.06.2011).
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здоровья,правизаконныхинтересовдру-
гихлиц,обеспечениеобороныстраныи
безопасностигосударства);
3)ограничениедолжнобытьсоразмерно

этойцели1.
Помимоэтого,докладсодержитособое

исключениеизпринципаобщедоступно-
стиинформации,распространяемойпо-
средствомсетиИнтернет–онокасается
случаевраспространениядетскойпорно-
графии.Авторыдокладатакжепризывают
государства сосредоточить свои усилия
на преследовании лиц, ответственных
запроизводствоираспространениедет-
скойпорнографии,анетольконамерах
поблокированиюматериаловсдетской
порнографиейвИнтернете.Такимобра-
зом, в докладе сформулированыоснов-
ныепринципы,накоторыхдолжныстро-
итьсяправовыеконструкцииограниче-
нияраспространенияинформациивсети
Интернет:
1)ограниченияприменяютсявкачестве

исключительноймеры,ировнотакиеже,
какиепринятыдляинформации,распро-
страняемойзапределамисетиИнтернет;
2) должен быть установлен понятный

порядокиусловияограничения,решение
обограничениидолженприниматьсуд;
3) в законодательстве необходимы

гарантиипротивзлоупотреблений;
4)исключениедопустимовотношении

детскойпорнографии2.
Поскольку указанный выше доклад

ООНносит,вполнеестественно,рекомен-
дательныйхарактер,конкретныеоснова-
ния и процедуры ограничения распро-
страненияинформациивсетиИнтернет,
а также доступа к ней должны устанав-
ливаться национальными законодатель-
ствами.Отечественноезаконодательство
в этой сфере является, в целом, разроз-
ненным, хотя нельзя не отметить, что
именновпоследниегодызаконодателями
предпринимаютсядостаточнозаметныеи
значимыешагипоустановлениюнадзора

1См.,напр.:ПостановлениеКонституционного
суда РФ от 30.10. 2003№ 15-П «По делу о про-
верке конституционности отдельных положений
Федерального закона “Об основных гарантиях
избирательных прав и права на участие в рефе-
рендумегражданРоссийскойФедерации”всвязи
с запросом группы депутатов Государственной
думы и жалобами граждан С.А. Бунтмана,
К.А.Катаняна иК.С. Рожкова» //СЗРФ, 2003,
№44,ст.4358.

2 Петров Д.Е. Ограничение распространения
информации в сети Интернет // Юридический
мир,2012,№1,с.32.

заИнтернетомсостороныразличныхго-
сударственныхорганов.
ДолгоевремявРоссийскойФедерации

единственным законом, который уста-
навливалусловияипорядокограничения
передачиинформациивсетиИнтернет,
являлсяфедеральныйзакон«Опротиво-
действииэкстремистскойдеятельности»3.
Согласно положениям данного закона
информационные материалы призна-
ются экстремистскими федеральным
судом по месту их обнаружения, рас-
пространенияилинахожденияорганиза-
ции,осуществившейпроизводствотаких
материалов,наоснованиипредставления
прокурораилиприпроизводствепосоот-
ветствующемуделуобадминистративном
правонарушении,гражданскомуилиуго-
ловномуделу.Федеральныйсписокэкс-
тремистских материалов подлежит раз-
мещениювмеждународнойкомпьютер-
нойсетиИнтернетнасайтефедерального
органагосударственнойрегистрации4.В
настоящее время этот список содержит
почти2000различныхматериаловэкс-
тремистскойнаправленности,значитель-
ная часть которых размещалась в сети
Интернет.
хотяфедеральный закон «О противо-

действииэкстремистскойдеятельности»и
доказалвцеломсвоювысокуюэффектив-
ностьвотношенииэкстремистскихмате-
риалов (по мнению его критиков, даже
слишкомвысокую),именновотношении
информации, размещенной на сайтах в
сети Интернет, она оказалась не столь
высокой. Связано это, прежде всего, с
достаточносложныммеханизмомпризна-
нияматериаловэкстремистскими,кото-
рыйтребуетвынесениясудебногореше-
нияпокаждомуконкретному случаю.В
результатеинформацияоткровенноэкс-
тремистскогохарактерамогланаходиться
насайтахвтечениедостаточнодлитель-
ноговремени.Икогдасудебноерешение
поконкретномуматериалу,размещенному
на сайтев сетиИнтернет,принималось,
нередко выяснялось, что она уже была
многократноскопированаиразмещенана
другихсайтах.
К тому же указанный федеральный

3Федеральный закон от 25.07.2002№ 114-ФЗ
(ред. от 25.12.2012) «О противодействии экстре-
мистской деятельности» // СЗ РФ, 2002, № 30,
ст.3031.

4 http://minjust.ru/ru/extremist-materials?search
=&page=3
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закон имел достаточно узкую направ-
ленность,позволяяблокировать доступ
далеконеко всейпотенциально вредо-
носнойинформации(поскольку,напри-
мер, те же сайты, содержащие детскую
порнографию, никак нельзя признать
экстремистскими).
В 2010 г. был принят комплексный

федеральный закон «О защите детей
от информации, причиняющей вред
их здоровью и развитию»1, положения
которого были распространены в т.ч. и
на информацию, размещаемую в сети
Интернет.Согласност.14данногозакона
доступ к информации, распростра-
няемой посредством информационно-
телекоммуникационныхсетей,вт.ч.сети
Интернет,вместах,доступныхдлядетей,
предоставляется лицом, организующим
доступ к сетиИнтернет в таких местах
(заисключениемоператоровсвязи,ока-
зывающих эти услуги связи на основа-
ниидоговоровобоказанииуслугсвязи,
заключенныхвписьменнойформе),дру-
гимлицамприусловиипримененияадми-
нистративных и организационных мер,
технических, программно-аппаратных
средств защиты детей от информации,
причиняющейвредихздоровьюи(или)
развитию. Сайт в информационно-
телекоммуникационной сетиИнтернет,
не зарегистрированный как средство
массовойинформации,можетсодержать
знакинформационнойпродукции(вт.ч.
вмашиночитаемомвиде)и/илитексто-
вое предупреждение об ограничении ее
распространения среди детей, соответ-
ствующие одной из категорий инфор-
мационной продукции, установленных
даннымзаконом.Классификациясайтов
осуществляется их владельцами само-
стоятельно.
Наконец,в2012г.быливнесеныизме-

нениявфедеральныйзакон«Обинфор-
мации, информационных технологиях
и о защите информации»2, получившие
широкийобщественныйрезонанс.Этими
изменениями,посути,впервыевнашей
стране былпредусмотренажесткаяпро-
цедураоперативногореагированиягосу-

1Федеральный закон от 29.12.2010№ 436-ФЗ
(ред.от05.04.2013)«Озащитедетейотинформа-
ции,причиняющейвредихздоровьюиразвитию»
//СЗРФ,2011,№1,ст.48.

2 Федеральный закон от 27.07.2006№ 149-ФЗ
(ред. от 05.04.2013) «Об информации, информа-
ционныхтехнологияхиозащитеинформации»//
СЗРФ,2006,№31(ч.1),ст.3448.

дарственныхорганов (а такжеиныхлиц
иорганизаций, осуществляющихразме-
щениеинформациивсетиИнтернетлибо
предоставление доступа к ней) на слу-
чаи выявления потенциально вредонос-
нойинформациивИнтернете.Таковой,
согласноч.5ст.15.1данногозаконаявля-
ются:
–материалыспорнографическимиизо-

браженияминесовершеннолетнихи(или)
объявленияопривлечениинесовершен-
нолетних в качестве исполнителей для
участиявзрелищныхмероприятияхпор-
нографическогохарактера;
–информацияоспособах,методахраз-

работки, изготовленияи использования
наркотических средств, психотропных
веществиихпрекурсоров,местахприоб-
ретениятакихсредств,веществиихпре-
курсоров,оспособахиместахкультиви-
рованиянаркосодержащихрастений;
–информацияоспособахсовершения

самоубийства,атакжепризывыксовер-
шениюсамоубийства;
–информацияонесовершеннолетнем,

пострадавшемврезультатепротивоправ-
ныхдействий(бездействия),распростра-
нениекоторойзапрещенофедеральными
законами;
–любаядругаяинформация,вотноше-

ниикоторойимеетсявступившеевзакон-
ную силу решение суда о признании ее
информацией,распространениекоторой
вРоссийскойФедерациизапрещено.
Последнийпунктвызвалприпринятии

данногозаконаособосерьезнуюкритику
в силу полной неопределенности кри-
териеввынесениятакогорешениясуда.
Между тем, факт признания информа-
циипотенциальновредоноснойвлечетза
собойвнесениесодержащихеедоменных
имени(или)указателейстраницсайтов,
а также сетевых адресов, позволяющих
идентифицировать указанные сайты, в
Единый реестр доменных имен, указа-
телей страниц сайтов в сети Интернет
и сетевых адресов, позволяющих иден-
тифицировать сайты в сети Интернет,
содержащие информацию, распростра-
нениекоторойвРоссийскойФедерации
запрещено.
После этого владельцу сайта в сети

Интернетдаютсясуткинато,чтобыуда-
лить интернет-страницу, содержащую
информацию,распространениекоторойв
РФзапрещено,впротивномслучаедоступ
ктакомусайтублокируется.
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Каквидно,механизм,предусмотренный
данным законом, действительно позво-
ляет государству оперативно реагиро-
ватьнапоявлениевроссийскомсегменте
Интернетапотенциальноопаснойинфор-
мации.Однакотакаяоперативностьимеет
какположительную,такиотрицательную
стороны.Отнестиинформациюкпотен-
циальноопаснойизаблокироватьдоступ
кнейдостаточнопросто.В тоже время
разблокировкаинформациивслучае,если
разместившеееелицонесогласноееуда-
литьисчитает,чтоорешениеопрекраще-
ниидоступакнейбылопринятоневерно,
возможна только на основе судебного
решения и требует достаточно длитель-
ногосрока.
Все это позволиломногим критикам

рассматриваемого закона еще на этапе
его принятия говорить о нем как об
акте, вводящем цензуру в российском
Интернете.
Действительность, впрочем, оказа-

ласьдостаточнодалекаоттакихмрачных
прогнозов.Практикаприменениянорм,
содержащихся в ст. 15.1 федерального
закона «Об информации, информаци-
онныхтехнологияхиозащитеинформа-
ции»,показала,чтоприменяютсяонине
такужчастоипреимущественнонаосно-
вании данных Федеральной службы по
надзорувсфересвязи,информационных
технологийимассовыхкоммуникаций(то
есть,вотношениитехвидоввредоносной
информации, которые прямо указаны в
законе). При этом блокировалась, как
правило,информация,опасныйхарактер
которойочевиден,иприменениеограни-
чениядоступакнейневызывалокаких-
либосерьезныхпротестов.
Втожевремяотдельныеслучаиисполь-

зования рассматриваемого механизма
ограничениядоступакинформацииполу-
чилиширокийобщественныйрезонансв
силунеоднозначностиоснованийтакого
ограничения,чтопозволиловыявитьего
слабыеместа.
Показательнымвэтомпланеявляется,

например, одноизпервыхпредписаний
Роскомнадзоравотношенииблокировки
доступа к сайту «Луркоморье» (http://
lurkmore.to/).Сточкизрениясоздателей,
сайтвыступаеткак«энциклопедиясовре-
меннойкультуры,фольклораисубкультур,
а также всего остального». Основанием
для этого стала направленная в
Роскомнадзоринформацияовыявлении

на сайте нескольких страниц, содержа-
щих пропаганду наркотиков, поступив-
шаявФСКНРоссииинаправленнаяею
Роскомнадзору1.
В данном случае резкой критике

(в основном со стороны интернет-
общественности) подверглись как сами
причиныблокировкиЛуркоморья,таки
ееспособы.Так,пропагандойнаркотиков
ФСКН России посчитала размещенные
насетевомресурсестатьиомарихуанеи
ее действии.Несложно понять, что при
использованиитакогоподходаподзапрет
можноподвестивсеэнциклопедии,меди-
цинские, биологические, химические и
иные справочники, содержащиеинфор-
мациюонаркотическихипсихотропных
веществах. Как достаточно точно заме-
тилвсвязисэтимизвестныйжурналист
ипублицистА.Вассерман,«то,чтосайт
“Луркоморье” объявлен вредоносным,
–этопримернотожесамое,какеслибы
вредоноснымобъявилиУголовныйкодекс
натомосновании,чтоонсодержитописа-
ниепреступлений»2.
Были претензии у администраторов

сайтаикпроцедурепринятиярешенияо
егоблокировке.Так,всоответствиисч.7
ст.15.1федеральногозакона«Обинфор-
мации,информационных технологияхи
о защите информации» в течение суток
с момента получения от оператора ре-
естра уведомления о включении домен-
ного имении (или) указателя страницы
сайтавсетиИнтернетвреестрпровайдер
хостинга обязан проинформировать об
этомобслуживаемогоимвладельцасайта
всетиИнтернетиуведомитьегоонеоб-
ходимости незамедлительного удаления
интернет-страницы,содержащейинфор-
мацию, распространение которой в РФ
запрещено.Однако,поуверениямадми-
нистрации Луркоморья, никакого уве-
домленияниовнесениисайтавреестр,
ни о причинах такого внесения они не
получали.Причинаэтого,по-видимому,
заключалась в том, что «хостер портала
располагаетсявГолландии,аобращение,
вероятно, было составлено на русском
языке и отправлено им в пятницу вече-

1См.:ФСКНобъяснилапричиныблокировки
«Луркоморья»//http://www.interfax.ru/russia/news.
asp?id=275427

2См.:Интернет вступился за «Луркоморье» //
http://www.dp.ru/a/2012/11/12/Internet_vstupilsja_
za_Lu/
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ром.Какизвестно,вЕвропевэтовремя
уженичегонеработает»1.
Наконец,серьезнымнедостаткомсло-

жившейсяпрактикиограничениядоступа
к вредоносной информации, содержа-
щейсявсетиИнтернет,являетсятотфакт,
что при обнаружении такой информа-
ции,какправило,блокируетсядоступне
кконкретнойстраницесайта(хотятакая
возможность законом и подзаконными
актамипредусмотрена),авесьсайтвцелом.
Так, в той же ситуации с Луркоморьем
заблокированной оказалась вся сетевая
энциклопедия,анеконкретныестраницы
синформациейомарихуане,вызвавшие
неудовольствиегосстуктур.
Надосказать,чтоданнаяпроблемапоя-

виласьотнюдьнесвнесениемрассматри-
ваемыхизмененийвфедеральныйзакон
«Обинформации,информационныхтех-
нологиях и о защите информации». На
неенеоднократнообращаливниманиеи
ранее,когдавещеврамкахфедерального
закона«Обэкстремистскойдеятельности»
при признании конкретных материалов
экстремистскимисудывыносилирешения
озапрещениидоступаксайтувцелом.
Между тем, закрытие доступа к всему

сетевому ресурсу в целом не только не-
оправданнонарушаетправаеговладель-
цев,ноипровоцируетихнаобходтакой
блокировки.Так,например,администра-
торыЛуркоморьяпослеблокировкисайта
поIP85.17.124.180сменилидомен,после
чегосайтпродолжалблагополучнофунк-

1 Блокировка Луркоморья привела к резкому
роступосещаемости.Заденьсайтпосетилиболь-
ше2млнчел.//http://news2.ru/story/367553/.Надо
отметить, что действующийВременныйпорядок
взаимодействияоператорареестраспровайдером
хостингаипорядокполучениядоступаксодержа-
щейся в реестре информации оператором связи,
оказывающимуслугипопредоставлениюдоступа
к информационно-телекоммуникационной сети
Интернет(утв.Роскомнадзором25.10.2012),пред-
усматриваетнаправлениеданногоуведомленияна
русскомианглийскомязыках.

ционировать. Таким образом, действия
ФКСНиРоскомнадзоравданномслучае
способствовалилишьповышениюпопу-
лярностисетевойэнциклопедии2.
Во всех приведенных случаях возни-

кает ощущение, что должностные лица,
принимающие решения о блокировке
IP-адресов сайтов, содержащих вредо-
носнуюинформацию,вместоблокировки
конкретнойстраницыпоееURLисходят
изкакой-топрезумпциипротивоправных
намеренийвсехвладельцевсайтов.Такой
подходможетбытьсправедливвотноше-
ниинекоторыхсетевыхресурсов,напри-
мер ориентированных исключительно
на распространение порнографических
материаловсучастиемнесовершеннолет-
них; имеющихцелевую экстремистскую
направленность (вроде хорошо извест-
ногоКавказ-центра)ит.п.Однаковотно-
шениибольшинствасайтовонноситявно
чрезмерныйхарактерине соответствует
провозглашенным в вышеупомянутом
докладе ООН принципам ограничения
праванадоступкИнтернету(вчастности,
принципупропорциональности).
Всвязисэтимпредставляется,чтосле-

дуетвнестиизменениявст.15.1федераль-
ногозакона«Обинформации,информа-
ционныхтехнологияхиозащитеинфор-
мации», а также в подзаконные акты,
регулирующие порядок блокировки
информации,признаннойзапрещеннойк
распространениювРФ,указаввних,что
блокировкепообщемуправилуподлежит
конкретнаястраница(URL),содержащая
вредоноснуюинформацию.Весьсайтпод-
лежитблокировкелишьвтомслучае,если
онвцеломимеетнаправленностьнарас-
пространениевредоноснойинформации,
причемэтообстоятельстводолжнобыть
соответствующимобразоммотивировано
надзирающиморганом.

2Тамже.


