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Новый этап научно-технической революции, связанный с
развитием информационно-коммуникационных техно-
логий, непосредственно оказывает влияние на основные

тенденции эволюции современныхмеждународных отношений,
атакженаструктуруиособенностидеятельностиучаствующихв
этихотношенияхакторов.Научно-техническийпрогресспривел
кстановлениюглобальногоинформационногообщества,которое
представляет собойновыйэтапразвитияцивилизации.Наэтом
этапеведущейсферойчеловеческойжизнедеятельностистановится
информационноепространство,котороеразвиваетсядоглобаль-
ныхмасштабов,аважнейшимипродуктамипроизводстваиобмена
выступаютзнанияиинформация.
Субъектыглобальногоинформационногообществачастовысту-

паютвкачествеакторовмеждународныхотношений,инаоборот,
акторы международных отношений становятся непосредствен-
нымиидеятельнымиучастникамиглобальногоинформационного
общества.Вданнойсвязиследуетотметить,чтопонятия«акторы
современныхмеждународныхотношений»и«субъектыглобального
информационногообщества» достаточноблизкипо характеруи
природесвоейдеятельности.Основноеотличиезаключаетсявтом,
чтоакторысовременныхмеждународныхотношенийдействуютв
реальномгеополитическомпространстве,асубъектыглобального
информационногообщества–ввиртуальномглобальноминфор-
мационномпространстве.
А.Гуменскийвыделяет6основныхгруппучастниковсовремен-

ногоглобальногоинформационногообщества:государства,круп-
ныйбизнес,транснациональныемедиакорпорации,гражданские
институты,некоммерческиеинеправительственныеорганизации,
транснациональныесоциальныесети,индивидуумов1.Российский
исследовательсправедливовыделяетгосударствавкачествеперво-
степенныхучастниковглобальногоинформационногообщества.
Такаяоценкаобусловленаследующимипричинами.Во-первых,

современныегосударствавыступаютвкачествеглавныхинициато-
ровиучастниковполитическойкоммуникации,котораяоказывает
влияниенаобщественноемнениеимировуюполитику.Во-вторых,
внашидни государства обладаютогромнымиматериальнымии
человеческимиресурсамииликонтролируютих,чтодаетимзна-
чительноепреимуществопереддругимиучастникамиглобального
информационногообществаиакторамимеждународныхотноше-

1ГуменскийА.Управлениемеждународнойинформацией//Международные
процессы,т.8,№1,2010,с.33.
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ний.В распоряжении государства нахо-
дитсятакжемощныйаппаратуправления
и силовые структуры для обеспечения
национальнойбезопасности.
В-третьих,государствоявляетсяпервич-

ным субъектом современного междуна-
родногоправа.Врезультатедвусторонних
и многосторонних межгосударственных
договоровформируютсянормыиприн-
ципыповедениясубъектовмеждународ-
ныхотношенийиглобальногоинформа-
ционногообщества.
Большие интересы в глобальном

информационном обществе имеет дру-
гой его ведущий участник – крупный
бизнес.Впоследниегодыособенноуси-
лилосьвлияниенамеждународныепро-
цессыглобальнойфинансовойсистемы,
основу которой составляют банки и
оффшоры. Так, И.В. Красавин пишет:
«Современная международная система
характеризуетсяповышеннымвлиянием
финансовыхорганизацийнаинституци-
ональное управлениеполитикойи эко-
номикойнаглобальноминациональном
уровнях.характернойчертойотношений
финансовойсистемысостальнымимеж-
дународнымиакторамиявляетсяеенего-
сударственный, частный или корпора-
тивныйхарактер.Вотношенияхсфинан-
совыми организациями национальные
государства не являются привилегиро-
ваннымииконкурируютзакапитал,так
жекакипрочиеделовыеибюрократиче-
скиеорганизации.Такаясистемаотлича-
етсяотпредыдущей,Бреттон-Вудской,в
которой международные финансы рас-
полагалисьвсферемежгосударственных
отношений»1.Такимжеобразомнегосу-
дарственныефинансовыеорганизациии
другиеструктурыкрупногобизнесаока-
зываютвоздействиенапроцессформи-
рованияглобальногоинформационного
общества.Этиструктурыпроводятпря-
муюискрытуюрекламусвоихинтересов,
осуществляют инвестирование в СМИ
глобального, региональногоиместного
уровня, в т.ч. и в зарубежных странах.
Можно сказать, что в процессеформи-
рованияглобальногоинформационного
обществагосударстваикрупныйбизнес,
такжебезкаких-либопривилегий,кон-

1КрасавинИ.В.Глобальнаяфинансоваясисте-
ма в мировой политике: банки и оффшоры //
Негосударственныеучастникимировойполитики
/ под ред.М.М. Лебедевой ,М.В. харкевича. –
М.:Аспект-Пресс,2013,с.20.

курируют за информационные ресурсы
вместесдругимиучастникамиэтогопро-
цесса.Даннаяситуациявомногомана-
логична упомянутому выше феномену
конкуренции за капитал в глобальной
финансовойсистеме.
Большуюрольвглобальноминформа-

ционном обществе играют транснацио-
нальные медиакорпорации. Эти корпо-
рациисоздаютиконтролируютбольшие
потокиинформации,которыепредстав-
ляют собой глобальные и региональные
стратегические информационные маги-
страли. Вокруг этих магистралей про-
исходит структурирование глобального
информационного пространства.В дан-
нойсвязиВ.В.Фокинапишет,что«роль
организатораинформационныхпотоков,
несомненно, принадлежитСМИ.Этому
способствует возможность мгновенной
передачи информации на большие рас-
стояния рассредоточенной в глобаль-
ном пространстве массовой аудитории.
ПриэтомнередкоСМИпринадлежитне
толькорольпередатчикаинформации,но
иеесоздателя»2.
Среди значимых участников глобаль-

ногоинформационногообществаследует
такжевыделитьгражданскиеинституты,
некоммерческиеинеправительственные
организации(НКО).Данныеорганизации
распространяютв глобальноминформа-
ционномпространствеидеи,связанныес
общечеловеческимиценностямиигума-
нистическимипринципами,используяв
первуюочередьсетьИнтернет.Серьезным
недостатком в деятельности этих орга-
низаций следует считать зависимость от
внешних источников финансирования.
Например,какпоказалипроверкитаких
организаций в России в начале 2013 г.,
около600 зарегистрированныхвРоссии
НКОполучаютзначительноефинансиро-
ваниеиз-зарубежа.Данноефинансиро-
вание частично осуществляется дажепо
дипломатическимканалам,внарушение
норм международного права. Наличие
серьезнойфинансовойзависимостиНКО
от властных структур зарубежных госу-
дарстввызываетвроссийскомобществе
небезосновательные подозрения в их
политическойангажированностиинеобъ-
ективности.
Всеболеезначимымсубъектомглобаль-

2ФокинаВ.В.СМИкакакторымировойполи-
тики//ВестникМГИМО(У),2013,№1(28),с.61.
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ногоинформационногообществавнаши
дни становятся трансграничные соци-
альные сети. В отличие от гражданских
институтов, некоммерческих и непра-
вительственныхорганизаций,онипред-
ставляютсобойнеформальныеструктуры,
т.к.неимеютюридическогостатуса.Как
любыенеформальныеинституты,данные
сетиотличаютсягибкостьюимобильно-
стьювсвоейдеятельности.Онисвободны
от бюрократических процедур и фор-
мальныхограничений.Социальныесети
обладаютвглобальноминформационном
пространствепрактическитакимижевоз-
можностями,какидругиеегоучастники,
включая государства, крупный бизнеси
т.п.Втожевремясоциальныесетимогут
осуществлятьсвоюдеятельностьвзавуа-
лированнойформе,быстроприспосабли-
ваяськизменяющимсяполитическими
социальнымусловиям.
Возрастание роли социальных сетей в

информационномпространствеотражает
более общую тенденцию глобального
развития–переход к информационно-
сетевому принципу организации обще-
ства.Так,А.П.Кочетков, рассматривая
данный вопрос, отмечает: «Ведущей
тенденцией организации общества по-
степенно становится информационно-
сетевойпринцип,которыйпредполагает,
чтоосновнойсоциальнойячейкойявля-
ется сеть, некое объединение граждан,
близкихподухуиинтересам.Всеобще-
ство будет представлять собой систему
сетевыхструктур,аправящимклассомв
такомобществе становитсяновая соци-
альнаягруппа–нетократия,формируемая
из представителей транснациональных
корпораций, каждый из которых станет
кураторомоднойизсетей»1.
Высокийуровеньдоступностиивысо-

кая скорость коммуникации в глобаль-
номинформационномпространстве со-
здаютблагоприятныеусловиядляширо-
когоприсутствия в нем даже отдельных
индивидуумов. Причем в качестве этих
индивидуумоввыступаютнепрофессио-
нальныепользователиинформационно-
коммуникационныхтехнологий–специ-
алистыпоPR,представителиСМИидру-
гиепроизводителиновостейиинформа-
ции,ачастныеграждане,имеющиедоступ
вИнтернет.

1 Кочетков А.П. Власть и элиты в глобаль-
номинформационномобществе//Политические
исследования,2011,№5,с.11.

Таким образом, к настоящему вре-
мени в мире в результате колоссаль-
ных достижений научно-технического
прогресса в области информационно-
коммуникационных технологий и под
воздействием процесса глобализации
сформировалосьглобальноеинформаци-
онноеобщество,жизнедеятельностькото-
рогопротекаетвглобальноминформаци-
онномпространстве.Для стабильногои
устойчивого развития данного общества
необходимо обеспечение в нем инфор-
мационнойбезопасности,котораятакже
имеет глобальный характер. Обратной
стороной глобальной информатизации
человеческогосообществасталапроблема
обеспечения глобальной информацион-
нойбезопасности.РоссийскаяФедерация
активно представлена во всех основных
группах участников глобальногоинфор-
мационного общества. В данной связи
обеспечениенациональнойбезопасности
нашейстранынепосредственноисамым
существеннымобразомсвязаноспроцес-
самиподдержанияглобальнойинформа-
ционнойбезопасности.
Исследователи проблем обеспечения

информационнойбезопасностивсовре-
менном мире отмечают, что в настоя-
щее время имеются реальные возмож-
ности для создания угроз и нанесения
ущерба безопасностимирового сообще-
стваиотдельныхегочленовприпомощи
информационно-коммуникационных
технологий. Так, А. Крутских приходит
к следующему выводу: «Основная оза-
боченностьвсфереобеспечениямежду-
народной информационной безопасно-
стисвязанасвозможностьюприменения
информационно-коммуникационныхтех-
нологий(ИКТ)вцелях,несовместимыхс
задачами обеспечения международной
стабильности и безопасности. Важ-
нейшимиугрозамиздесьвидятсявраждеб-
ноеиспользованиеИКТнауровнегосу-
дарствпротивинформационныхинфра-
структурвполитических,втомчислевоен-
ныхцелях,преступнаяитеррористическая
деятельностьвкиберпространстве»2.
Например,вСШАбылипроведеныана-

литическиеисследованияиэксперименты
под руководством Агентства информа-
ционной безопасности Министерства
обороны,которыепоказали,чтостепень

2КрутскихА.Кполитико-правовымосновани-
ямглобальнойинформационнойбезопасности//
Международныепроцессы,2007,т.15,№1,с.28.
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уязвимости компьютерных системи баз
данныхвоенноговедомстваСШАдоста-
точно высока. Проникнуть в мозговой
центрПентагона,оказывается,несложно,
т.к.онимеетмножестворазличныхвыхо-
дов в другие информационные системы
каквнутригосударства,такизаегопреде-
лами.
Внастоящеевремяможнодостаточно

легконарушитьработуинформационных
сетейиндустриальноразвитогогосудар-
ства через каналы Интернета. Здесь в
качествепримерамогутслужитьмощные
запланированные атаки компьютерных
хакеровнасайтырядакрупныхамерикан-
скихкомпанийилинаправительственные
сайты Эстонии сразу после демонтажа
памятника воину-освободителю. Было
продемонстрировано хакерскоепревос-
ходство над профессионалами, обеспе-
чивающими электронную безопасность
авторитетных сайтов. Следует обратить
внимание,чтоникакоговзломасерверов
небыло,системабезопасностинигдене
нарушалась,однаковСШАэтовпервые
оцениликаккибертерроризм.Значение
сети Интернет в развитых странах уже
сейчас настолько велико, что малей-
шее посягательство на ее неприкосно-

венность расценивается какжизненная
угроза безопасности страны1.В составе
военно-воздушныхсилСШАдажебыло
образовано новое киберкомандование,
где будут создаваться, тренироваться и
снаряжаться силы для проведения дли-
тельных глобальных операций в кибер-
пространстве и посредством киберпро-
странства,полностьюинтегрированных
с воздушными и космическими опера-
циями2.
Доступность глобальной компьютер-

нойсетипозволяетпередаватьнеобходи-
муюинформациюв любой регионмира
ивыполнятьмногиезадачи,связанныес
информационнымпротивоборством.Не
исключено,чтоврамкахинформацион-
ного противоборства самостоятельное
развитие может получить кибернетиче-
скаяборьба,входекоторойбудутнано-
ситьсямощныеинформационныеудары
по интегрированным компьютерным
системампротивника.

1 Ноговицын А.А., Барвиненко В.В., Муш-
ков Ю.И. Методика оценки и пути обеспече-
ниявоеннойбезопасностигосударства//Вестник
Академиивоенныхнаук,2004,№1(6),с.115.

2Пентагонборетсясвиртуальнымиврагами//
http://www.newsru.com/world/19sep2007/kiber.html


