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information materials posted in segments of Russian regions bordering on Ukraine. The authors highlight the main content 
and technological characteristics of the information flow, and determine the risks of distributing such content among the 
mass Internet audience.
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ния модели информационного беспорядка MDM для свободы слова и права граждан на достоверную 
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Рост международной напряженности и интенсификация информацион-
ного противоборства, вызванные тектоническими сдвигами глобального 

баланса власти, приводят к появлению новых концептуальных подходов и кате-
горий осмысления информационного воздействия на общественное сознание. 
В значительной степени указанные процессы связаны с очевидным угасанием 
глобального доминирования государств коллективного Запада, перед кото-
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рыми встает задача реализации информационной политики в новых, менее 
благоприятных условиях.

За тридцатилетие «момента однополярности», наступившего после дезин-
теграции Советского Союза, незападные общества достаточно хорошо изу-
чили методики реализации разнообразных способов социально-политиче-
ской дестабилизации при помощи инструментария «мягкой» и «умной» силы, 
«организационного оружия», форм воздействия на социально-политическое 
поведение, годами разрабатывавшиеся в многочисленных мозговых центрах 
стран Запада и апробированные на практике при организации «цветных рево-
люций».

Однако в условиях очевидного смещения баланса военно-политического и 
экономического влияния в сторону незападного мира глобальное информаци-
онное доминирование Запада также снижается. Именно процессом постепен-
ной утраты монополии Запада на глобальное воздействие в информационном 
пространстве объясняются жесткие и системные меры противодействия любым 
альтернативным точкам зрения, проецируемым средствами массовой инфор-
мации и социальными медиа незападных государств, прежде всего России и 
КНР. В этом же ряду находятся действия, направленные на подрыв «мягкой 
силы» России, попытки тотальной «отмены» русской культуры, наблюдающи-
еся после начала в феврале 2022 г. специальной военной операции на Украине.

В условиях замедления глобализации под эгидой и по правилам коллектив-
ного Запада, наблюдающихся деглобализационных тенденций и процессов 
регионализации мира коллективный Запад столкнулся с мощным потенци-
алом альтернативных источников информационно-идеологического влия-
ния, инструментарием которых прежде монопольно пользовались западные 
акторы. Так, например, институты Конфуция и Russia Today стали эффектив-
ными незападными инструментами «мягкой силы», вызвавшими необходи-
мость разработки новых мер противодействия этим и другим альтернативным 
западным источников информационного и культурного воздействия в целях 
информационного сдерживания обретающего возрастающую субъектность 
незападного мира.

В ряду понятий, характеризующих качество информации, кроме категорий 
fake news [The Psychology… 2021; Greene et al. 2021], deep fake, misinformation, dis-
information в словаре экспертов в сфере средств массовой информации, пра-
воохранителей и юристов появилось понятие malinformation. Также возникло 
концептуальное обобщение, аббревиатура – MDM, объединяющее сразу три 
понятия – misinformation, disinformation, malinformation, родовым признаком и 
отличительной чертой которых (в рамках концепции MDM) считаются мотивы 
и намерения информирования1 [Nolan, Kimball 2021] (см. рис. 1).

Misinformation – ложная информация, ошибочно распространяемая акто-
рами, считающими, что эта информация отвечает действительности, без наме-
рения причинения вреда человеку, социальной группе, организации либо госу-
дарству [Module 8. «False News»… 2022].

Disinformation – ложная информация, распространяемая акторами, осознаю-
щими ее ложность, с намерением причинения вреда.

Malinformation (от английского malicious – злонамеренный) – использова-
ние «злонамеренной правды» с целью причинения ущерба человеку, органи-

1 How to identify misinformation, disinformation, and malinformation (KITSAP.00.300). –  
Government of Canada. Canadian Center for Cyber Security. 23.02.2022. URL: https://www.
cyber.gc.ca/en/guidance/how-identify-misinformation-disinformation-and-malinformation-
itsap00300 (accessed 20.10.2023).
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зации или государству. Достоверная, однако преувеличенная либо частично 
раскрытая информация, вводящая в заблуждение. Понятие введено в обо-
рот исследователем средств массовой информации ирано-канадским блоге-
ром Хоссейном Дерахшаном. Понятие malinformation часто используется для 
характеристики событий, связанных с раскрытием и публикацией конфи-
денциальной либо секретной информации. Например, в качестве малинфор-
мации рассматривается публикация сведений о личной жизни политиков, 
наносящих ущерб репутации, но при этом не преследующая целей обще-
ственной пользы1. 

На базе указанных категорий предлагаются вариации определений других 
смежных понятий, например, по мнению Хоссейна Дерахшана, deep fake явля-
ется производной комбинации disinformation и malinformation2. Однако в дан-
ном случае примечательны не разнообразные вариации «игры в слова» и умно-
жение числа определений3, а базовый подход к оценке информации через при-
зму MDM, собственно misinformation, disinformation и malinformation, с точки зре-

1 Misinformation, Disinformation and Malinformation. – MediaDefence.org .URL: https://www.
mediadefence.org/ereader/publications/introductory-modules-on-digital-rights-and-freedom-
of-expression-online/module-8-false-news-misinformation-and-propaganda/misinformation-
disinformation-and-mal-information/ (accessed 20.10.2023).

2 Grech J. Personalised Media Consumption, Malinformation and the Nature of Platforms – in 
Conversation with Hossein Derakhshan. March 27, 2023. URL: https://www.3cl.org/personalised-
media-consumption-malinformation-and-the-nature-of-platforms-in-conversation-with-
hossein-derakhshan/ (accessed 20.10.2023).

3 Избыточные в соответствии с методологическим принципом бритвы Оккама, согласно 
которому «не следует множить сущности без необходимости».

Информационный беспорядок
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Рисунок 1. Модель информационного беспорядка MDM
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ния мотивов и намерений ее публикации и разглашения. Поскольку на основе 
этого подхода появляются новые возможности для судебного преследования 
лиц, предавших огласке даже незасекреченную достоверную информацию, 
обоснованием которого служат реальные либо мнимые злонамеренные цели. 
Таким образом, в условиях обострения международной напряженности и гло-
бального информационно-идеологического противоборства концепция MDM 
выступает новым инструментом подавления свободы слова, альтернативных 
точек зрения, замалчивания достоверной информации и преследования за ее 
разглашение. 

Концепция MDM уже взята на вооружение государственными органами 
западных стран для обоснования преследования за обнародование правды 
и выявления состава преступления при вынесении обвинительных реше-
ний. Так, например, в сентябре 2023 г. по подозрению в «распространении 
малинформации» полиция Бристоля на сутки задержала британского бло-
гера, редактора подкаста The Real Truth в сервисе просмотра коротких видео 
TikTok Уоррена Торнтона1, публиковавшего объективную информацию о 
событиях на Украине, одним из первых осветившего скандальную историю 
о бурном чествовании 22 сентября 2023 г. членами парламента и правитель-
ства Канады 98-летнего ветерана войск СС Ярослава Гуньки, приглашенного 
на торжественное мероприятие в рамках визита украинского президента 
В. Зеленского2.

Официальных обвинений У. Торнтону предъявлено не было, британская 
полиция так и не смогла сформулировать, как и кому навредила «вредная 
правда», распространявшаяся журналистом. Задержание производилось в 
соответствии с регулирующим цензуру в Интернете биллем об онлайн-безо- 
пасности3, позволяющим задерживать любого гражданина Великобритании, 
публикующего, по мнению осуществляющих мониторинг СМИ и социальных 
медиа специалистов по проверке фактов, «дезинформацию» либо материалы, 
«разжигающие ненависть»4.

Концепция MDM позволяет властям допускать в общественное информаци-
онное пространство только «правильную правду», легализовать преследова-
ние за создание и распространение достоверного информационного контента, 

1 Warren Thornton: That was jolly interesting 25th September 2023. URL: https://rumble.
com/v3kr6q5-that-was-jolly-interesting-25th-september-2023.html (accessed 20.10.2023); 
Warrenthornton62. TheRealTruth62. URL: https://www.tiktok.com/@warrenthornton62 
(accessed 20.10.2023).

2 David Krayden. Trudeau, Zelensky honor 98-year-old Ukrainian WW2 veteran who served in 
Waffen-SS. Hunka was a guest of Ukrainian President Volodomyr Zelensky and Prime Minister 
Justin Trudeau. – Post Millennial. 24.09.2023. URL: https://thepostmillennial.com/trudeau-
zelensky-honor-98-year-old-veteran-who-fought-along-side-nazis-in-ss-division (accessed 
20.10.2023); David Krayden. UK Police arrest British journalist for posting «malinformation» 
about Ukraine, Justin Trudeau under Online Safety Act. – Human Events. 2.10.2023. URL: https://
humanevents.com/2023/10/02/police-arrest-british-journalist-for-posting-malinformation-
about-ukraine-justin-trudeau-under-online-safety-act (accessed 20.10.2023).

3 Online Safety Bill. HL Bill 87 of 2022–23. London: House of Lords, 25 January 2023.  
34 p. URL: https://researchbriefings.files.parliament.uk/documents/LLN-2023-0005/LLN-2023-
0005.pdf (accessed 20.10.2023); A guide to the Online Safety Bill. – UK Government. 30.08.2023. 
URL: https://www.gov.uk/guidance/a-guide-to-the-online-safety-bill (accessed 20.10.2023).

4 Sean Adl-Tabatabai. UK Gov’t Order Police to Begin Arresting Citizens Who Get Fact 
Checked Online. – The People’s Voice. 21.09.2023. URL: https://thepeoplesvoice.tv/uk-govt-
order-police-to-begin-arresting-citizens-who-get-fact-checked-online/ (accessed 20.10.2023).
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несмотря на то что при этом явно попираются принципы соблюдения обще-
ственного интереса, Хартии журналистов1 и свободы слова. 

Термин «малинформация» все шире расходится по официальным докумен-
там западных стран, что предвещает новый уровень цензуры и контроля за 
информацией, злоупотреблений, связанных с размытостью представлений 
о том, обоснована ли публикация общественным благом либо мотивиро-
вана намерениями нанести репутационный и иной ущерб. Ясно, что право-
вая оценка публикации такой «нежелательной правды» будет основываться на 
интересах правящих кругов и текущей политической конъюнктуре, а не обще-
ственной значимости обнародованных данных.

Категория «малинформация», под которой подразумевается «вредная 
правда», постепенно проникает и в официальные издания и документы: рас-
сматривается в посвященном «информационному беспорядку» докладе экс-
пертов Совета Европы [Wardle, Derakhshan 2018] и в руководстве ЮНЕСКО 
для журналистов «Журналистика, “фейк ньюс” и дезинформация» [Journalism, 
«Fake News»... 2018]. Примечательно, что концепция малинформации рас-
пространяется агентами коллективного Запада и на постсоветском про-
странстве. Так, например, она описывается в издании из серии публикаций 
ЮНЕСКО, посвященных поддержке развития средств массовой информации 
в Узбекистане, «Информационная грамотность в журналистике», пособии для 
журналистов и преподавателей журналистики, опубликованном при участии 
посольства Великобритании в Ташкенте [Муратова, Гризл, Мирзахмедова 2019: 
85] (о чем свидетельствует, располагающийся рядом с эмблемой ЮНЕСКО 
герб Великобритании на обложке). Есть все основания полагать, что с тече-
нием времени будет продолжено формирование соответствующей правовой 
базы и научного обоснования уместности, справедливости и необходимости 
практического применения концепции MDM, позволяющей замалчивать не 
удобную правду.

Концепция малинформации взята на вооружение и некоторыми запад-
ными спецслужбами, например, Канадским центром кибербезопасности (The 
Canadian Centre for Cyber Security, CCCS) Министерства обороны Страны клено-
вого листа2.

В данной связи обращает на себя внимание и концепт информационного 
беспорядка (Information Disorder)3, к проявлениям которого западные экс-
перты относят составляющие MDM виды информации. Хотя Клэр Уардл и 
Хоссейн Дерахшан, работа которых «Информационный беспорядок: на пути 
к междисциплинарным рамкам исследований и выработке политики» была 
опубликована Советом Европы при поддержке Центра Джоан Шоренштейн 
по изучению медиа, политики и государственного устройства (Гарвардская 
школа Кеннеди), не раскрывают сущность противостоящего «информацион-
ному беспорядку» «информационного порядка» и даже не упоминают о нем, 
однако, зная приверженность западных аналитических структур к односто-

1 The IFJ Global Charter of Ethics for Journalists. Adopted at the 30th IFJ World Congress in 
Tunis on 12 June 2019. It completes the IFJ Declaration of Principles on the Conduct of Journalists 
(1954), known as the «Bordeaux Declaration». URL: https://www.ifj.org/fileadmin/user_upload/
Global_Charter_of_Ethics_EN.pdf (accessed 20.10.2023).

2 How to identify misinformation, disinformation, and malinformation (KITSAP.00.300). 
– Government of Canada. Canadian Center for Cyber Security. 23.02.2022. URL: https://www.
cyber.gc.ca/en/guidance/how-identify-misinformation-disinformation-and-malinformation-
itsap00300 (accessed 20.10.2023).

3 Можно также перевести как «информационное расстройство».
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ронним конъюнктурным интерпретациям реальности с точки зрения исклю-
чительной выгоды коллективного Запада можно предположить следующее. В 
будущем «информационный беспорядок» будет противопоставляться «инфор-
мационному порядку», продвигаемому по традиционным лекалам «порядка, 
основанного на правилах», т.е. не имеющего под собой никаких международно 
признанных правовых оснований, служащего легитимации и идеологиче-
скому обоснованию поддержания и сохранения глобального доминирования 
США и их сателлитов. Так, например, авторы указанного доклада не преми-
нули обвинить Россию во вмешательстве в выборы в Германии и пристрастии 
к «активным мерам», приводящим к «информационному беспорядку» [Wardle, 
Derakhshan 2018: 34]. 

Россия упоминается в докладе 59 раз, тогда как Китай – только 5 раз, из чего 
можно сделать вывод, что именно Российскую Федерацию авторы рассматри-
вают в качестве основной информационно-идеологической угрозы западному 
миру. Однако, имея представление об общих тенденциях информационной 
политики коллективного Запада, можно утверждать, что концепция MDM и 
«информационного беспорядка» будет использована против любых альтерна-
тивных западным центров глобального информационного влияния.

Модель информационного беспорядка MDM – примечательный пример 
попытки реинтерпретации сложившихся ключевых понятий, призванной уза-
конить и институционально закрепить возможности по произвольному иска-
жению информации. Утрачивая доминирование в глобальном информацион-
ном пространстве, государства коллективного Запада не только формулируют 
новые категории информационной борьбы, но и изобретают альтернативные 
формы для десятилетиями утверждавшихся концепций. В частности, предла-
гают «негативные аналоги» для любого проявления «мягкой силы» и культур-
ного влияния альтернативных центров информационного влияния. Это каса-
ется противопоставления «правильной мягкой силы» коллективного Запада 
«неправильной острой силе» России и Китая [Cardenal et al. 2017; Nye 2018; Nye 
2023: 113-115, 126], «правильной правды» CNN и BBC «злонамеренной правде» 
(малинформации), транслируемой незападными информационными агент-
ствами и социальными медиа, а также попыток негативных интерпретаций 
любых форм потенциального позитивного взаимодействия вне рамок навязы-
ваемых Западом схем. Например, российское «энергетическое» и «продоволь-
ственное» оружие упоминается, когда нужно дискредитировать и подорвать 
внешнеэкономические связи РФ в сферах энергетики и сельского хозяйства. 
О российском «культурном оружии» и русском мире как примере «политиче-
ского оружия» говорят, когда нужно принизить позитивное влияние и вклад 
страны в общемировую сокровищницу культуры и подорвать ее «мягкую силу». 
Упоминание «оружия» сразу же придает негативную коннотацию любым пози-
тивным явлениям культурной сферы и гуманитарного сотрудничества. 

В этом же ряду культурной агрессии и негативной реинтерпретации в целях 
подрыва имиджа России можно рассматривать традиционные для американ-
ской индустрии массовой культуры искажения истории либо замалчивание 
исторических фактов, вымарывание из глобального информационного про-
странства упоминаний о российских и советских достижениях. Ярким приме-
ром подобного замалчивания является масштабный, привлекший миллионы 
зрителей по всему миру сериал Netflix «Корона», в отдельной серии которого 
затрагивается тема высадки американских астронавтов на Луну1, позицио-

1 Седьмая серия третьего сезона «Лунная пыль» (Moondust), вышедшая на экраны в 
2019 г.
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нируемая в качестве эпохального события, которое популяризируется среди 
обширной аудитории современных зрителей благодаря рассказу о британ-
ской монархии в XX в. При этом оставлен без внимания эпохальный визит в 
Великобританию Юрия Гагарина. Вопиющим примером замалчивания исто-
рических фактов являются официальные мемориальные мероприятия в память 
жертв бомбардировок Хиросимы и Нагасаки, на которых не упоминается роль 
США в этих событиях. Примерам подобного замалчивания нет числа. 

Учитывая сказанное, можно с уверенностью констатировать масштаб-
ные попытки легитимации постправды в современном мире [Cosentino 2020; 
O’Connor, Weatherall 2019], беспрецедентность которых связана с уровнем 
современного научно-технического прогресса и новыми возможностями, 
которые предоставляет цифровизация для манипуляций общественным созна-
нием и восприятием окружающего мира.

Лидерство в концептуальном осмыслении и практическом внедрении новых 
подходов к укреплению доминирования в информационно-идеологической 
сфере по-прежнему принадлежит англосаксонскому ядру государств кол-
лективного Запада. США, Великобритания, бывшие доминионы и колонии 
Британской империи создают сегодня понятийный фарватер, в котором идут 
государства Европейского союза. Для эффективного противостояния гибрид-
ной агрессии коллективного Запада экспертному сообществу России важно 
внимательно отслеживать и анализировать тенденции реализации информа-
ционной политики враждебных государств. 
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NEW CATEGORIES OF INFORMATION WARFARE:  
MIS-, DIS-, MALINFORMATION AND LEGAL 
CONSEQUENCES OF USING THE MDM INFORMATION 
DISORDER MODEL

Abstract. The article considers the MDM (misinformation, disinformation, malinformation) model of information disorder 
adopted by the experts and state bodies of Western countries to justify the prosecution for the publication of reliable 
information and the search for corpus delicti when making criminal decisions. Examples of the use of the category of 
malinformation in the detention of objectionable representatives of the media are given, as well as examples of the 
introduction of this concept into official publications and documents of international organizations and law enforcement 
agencies, conducted with the assistance of the Anglo-Saxon core of the group of states of the collective West. The author 
makes the conclusion about the danger of widespread dissemination of the MDM information disorder model for freedom of 
speech and the right of citizens for reliable information.
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